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ACESSO O GUIA ONLINE

Explore a versao web, um Guia estruturado e
interativo do Manual para consulta rapida em

qualquer dispositivo.

& CLIQUE AQUI PARA ACESSAR



https://guialgpdpararh.elajurista.com.br/

Manual LGPD para Recrutamento e Selegao

Para todas as mulheres da comunidade Ela Jurista, que
transformam conhecimento em colaboracao e expertise

em ferramenta de mudanca.

Que este manual seja a prova da nossa poténcia coletiva.



Manual LGPD para Recrutamento e Selegao

Por que este Manual
foi Criado?

Este manual é um reflexo da missao da Ela Jurista: um
negocio de impacto social que promove a diversidade,
equidade e inclusao no setor juridico. Nossa missao é
clara: capacitar e conectar mulheres a oportunidades de
carreira, construindo um ambiente de trabalho mais justo

para todas.

A ideia de criar este guia sobre a Lei Geral de Protegao
de Dados (LGPD) para o RH surgiu diretamente de nossa
comunidade de "membras”. Mulheres que sao
estudantes de Direito, advogadas, empreendedoras e
lideres do setor. Ao participarem de processos seletivos,
elas frequentemente notavam uma lacuna: a falta de
conhecimento sobre como tratar dados pessoais de

forma segura e ética. Percebemos que, mais do que uma
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intencao de invadir a privacidade, a maioria dessas
praticas vinha da falta de informacgao sobre as novas

exigéncias da lei.

Reconhecendo essa necessidade,fizemos uma
provocacao a algumas de nossas membras,
especialistas em LGPD, para que juntas criassemos um
material que preenchesse essa lacuna. Elas prontamente
aceitaram o desafio de conscientizar o mercado. Este
manual, portanto, € um Este manual é um reflexo da
missao da Ela Jurista: um negdcio de impacto social que
promove a diversidade, equidade e inclusao no setor
juridico. Nossa missao é clara: capacitar e conectar
mulheres a oportunidades de carreira, construindo um

ambiente de trabalho mais justo para todas.

A ideia de criar este guia sobre a Lei Geral de Protecao
de Dados (LGPD) para o RH guia feito por profissionais,

para profissionais.
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E com orgulho que apresentamos este trabalho, fruto do
talento e da expertise das mulheres que compdem nossa
comunidade. Este manual é a prova de que, ao se
conectar a Ela Jurista, empresas se conectam a talentos
potentes e mulheres acessam oportunidades, em uma

parceria que capacita e valoriza o talento feminino.

Nosso objetivo é fornecer a vocé, profissional de RH ou

do setor juridico, as ferramentas necessarias para:

e Compreender e aplicar os principios da LGPD em
cada etapa do processo seletivo.

e Adotar praticas éticas e seguras que protejam os
dados de candidatos e colaboradores.

e Transformar a LGPD de uma obrigacao legal em
um pilar de conflancga e credibilidade para sua

empresa.

Com este manual, esperamos que a protecao de dados

seja vista como um caminho para construir processos
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mais seguros, justos e alinhados com a nova realidade
do mercado, valorizando o respeito e a privacidade de

todos.

Tauanne Andrade

Fundadora da Ela Jurista
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Sobre a Ela Jurista

A Ela Jurista promove inclusdo produtiva de mulheres no
setor juridico, conectando talentos qualificados a

oportunidades reais de trabalho e desenvolvimento.

Atendemos empresas que buscam profissionais juridicas
preparadas, de destaque e capazes de gerar resultados
reais, enquanto geram impacto social ao fortalecer a

presenga de mulheres diversas no mercado juridico.

Mais do que uma plataforma, somos uma comunidade
que transforma carreiras e organizagoes, onde

competéncia, propdsito e resultados caminham juntos.
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Capitulo 1: Entendendo a LGPD e seu

Impacto no RH

O que é a LGPD?
Autora: Daniele Ozorio

0 avanco tecnolégico, impulsionado pela globalizagao e
pelo amplo acesso a informacao, tornou a privacidade e
a seguranca dos dados temas essenciais na sociedade,
em virtude do reflexo direto dessas mudancas no
comportamento das pessoas(fisicas ou juridicas)
exigindo, assim, maior protecao das informacgoes
pessoais. Diante desse cenario, o Brasil sancionou, em
2018, a Lei Geral de Protegdo de Dados (LGPD), inspirada
no Regulamento Geral de Protegao de Dados (GDPR) da

Uniao Europeia.

Instituida pela Lei n°® 13.709/2018, marcando uma nova

era na protecao de dados pessoais no Brasil, a LGPD
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estabelece diretrizes para a coleta, armazenamento,
processamento, compartilhamento e até exclusdo de
dados pessoais, regulando seu uso por individuos e
empresas, publicas ou privadas, em formatos digitais ou
fisicos, garantindo transparéncia e equilibrio entre

inovacao e privacidade.

Seu objetivo é proteger os direitos fundamentais de
liberdade, privacidade e o livre desenvolvimento da

personalidade, conforme disposto no artigo 1° da lei.

Art. 1° Esta Lei dispOe sobre o
tratamento de dados pessoais,
inclusive nos meios digitais, por
pessoa natural ou por pessoa
juridica de direito publico ou
privado, com o objetivo de proteger
os direitos fundamentais de

liberdade e de privacidade e o livre
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desenvolvimento da personalidade

da pessoa natural.

A relevancia do tratamento de dados foi ratificada
através da Emenda Constitucional n® 115, de 10 de
fevereiro de 2002, que acrescentou a Constitucional a
protecao de dados pessoais como um direito

fundamental, conforme art. 5°, LXXIX:

Art. 5° é assegurado, nos termos
da lei, o direito a protecao dos
dados pessoais, inclusive nos

meios digitais.

Aliado a esse fato, a LGPD possui principios que sao
diretrizes fundamentais que orientam o tratamento de
dados pessoais, sendo indispensaveis para garantir sua
aplicacao adequada. Podemos destacar uma triade
basica aliada aos demais e que orientam a sua aplicacao

no cotidiano das relacdes:
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FINALIDADE NECESSIDADE ADEQUAGAO
ADEQUAGAO LIVRE | RESPONSABILIDADE | SEGURANGA | TRANSPARENCIA
ACESSO

Importante destacar que a LGPD se aplica a qualquer

operacgao de tratamento de dados pessoais realizada no

territério nacional, independentemente do meio utilizado

(fisico ou digital).

A lei traz importante definicdo acerca dos papéis e

destaca dois agentes principais no tratamento de dados:

O Controlador e o Operador.
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Finalidade: O tratamento de dados deve
ter um objetivo legitimo, especifico e
claramente informado ao titular. O uso para
fins incompativeis é vedado.

Necessidade: Os dados coletados devem
ser limitados ao minimo necessario para
atingir a finalidade informada.

® o

]
Adequacao: O tratamento deve ser compativel
om o propésito informado ao titular, respeitando
contexto em que os dados foram coletados.

Livre Acesso: Os titulares devem ter acesso
facilitado aos dados tratados, podendo corrigir ou
excluir informagées conforme necessario.

.

Responsabilizagao e Prestagao de Contas: Os
agentes de tratamento devem demonstrar
conformidade com a LGPD, adotando medidas
de protegao e mitigagao de riscos.

Seguranga: Medidas técnicas e administrativas
devem ser implementadas para proteger os
dados contra acessos n&o autorizados, perdas ou
vazamentos.

Transparéncia: O titular tem direito a saber
como, por quem e para qual finalidade seus
dados estéo sendo utilizados.
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Titular do Dado: Controlador: Operador:

Pessoa natural a quem pertencem os
dados pessoais que estdo sendo
tratados.

Pessoa fisica ou juridica que decide [ Pessoa fisica ou juridica que realizao
sobre a coleta e uso dos dados tratamento de dados pessoais em
pessoais, sendo responsével peloseu | nome do controlador, geralmente
tratamento. uma empresa.

Dado Pessoal: Dado Pessoal Sensivel:

Qualquer informagdo relacionada a Demandam maior protegdo devido a
uma pessoa fisica identificada ou sua natureza, como informagdes

identificavel, como nome, foto, sobre origem racial, convicgbes
endereco, localizacdo, documentos, religiosas, satide ou orientacdo
e-mail e caracteristicas individuais. sexual.

Tratamento do Dado Pessoal :

Qualquer agdo realizada com dados
pessoais, incluindo coleta, registro,
organizagdo, alteragdo, consulta,
divulgacdo, compartilhamento,
exclusdo ou destruicdo.

A LGPD representa um marco e relevancia nao apenas
para a privacidade dos individuos, mas também para a
governanga e ética nas organizagdes. Empresas que
tratam dados pessoais precisam adotar praticas que
garantam seguranca, transparéncia e respeito aos

direitos dos titulares.

Nesse cenario destaca-se o consentimento do titular dos
dados com fator preponderante para o tratamento dos
dados, cabendo exce¢cao somente para: cumprir

exigéncias legais; implementar politicas publicas
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previstas em lei; conduzir pesquisas por 6rgaos
especializados; executar contratos; resguardar direitos
em processos judiciais ou administrativos; proteger a
vida e a integridade fisica de alguém; viabilizar a atuacao
de profissionais da saude ou da area sanitaria; prevenir
fraudes contra o titular; garantir a prote¢ao do crédito; ou
atender a interesses legitimos, desde que nao violem os

direitos fundamentais do cidadao.

Consentimento | Autorizagao do titular dos dados para que
seus dados pessoais (sensiveis ou ndo)
sejam tratados. Deve ser prévia, explicita,
inequivoca, requerida de forma clara,
transparente e livre e para finalidade

determinada

Podemos citar os processos de Recursos Humanos (RH),

onde a coleta e o processamento de dados pessoais e
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sensiveis sdo rotineiros, a LGPD desempenha um papel
fundamental na protecao dos direitos dos trabalhadores
e candidatos. Podemos destacar que um dos principais
impactos da LGPD no RH é a necessidade de
consentimento para o tratamento de dados pessoais. Por
exemplo, ao coletar curriculos em processos seletivos,
as empresas devem informar aos candidatos a finalidade
do uso dessas informacdes e obter autorizagao explicita.
Além disso, dados sensiveis, como informacdes sobre
saude para beneficios médicos, precisam de protecao

reforcada para evitar usos indevidos ou vazamentos.

Outro ponto relevante é a restricao no compartilhamento
de dados. Empresas frequentemente terceirizam
servigos de folha de pagamento e beneficios, exigindo a
transmissao de informacdes pessoais a terceiros. Com a
LGPD, é imprescindivel que esse compartilhamento
ocorra de forma segura, mediante contratos que

garantam a confidencialidade e a integridade dos dados.
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No exemplo acima vemos que os impactos da LGPD

incluem:;

1. Confianga: A protecao de dados promove maior
transparéncia e fortalece o relacionamento entre o
titular dos dados e o controlador/operador.

2. Evita Penalidades: A ndo conformidade pode
resultar em multas.

3. Competitividade: Empresas que demonstram
conformidade com a LGPD tém vantagem

competitiva.

Por isso, a LGPD nao é apenas uma exigéncia legal; € um
reflexo das demandas sociais por maior protegao e
responsabilidade no uso de dados pessoais. Com seus
principios bem delineados e um escopo amplo de
aplicacao, a lei estabelece um novo paradigma de

governanca e transparéncia.
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Adotar as diretrizes da LGPD é essencial ndo apenas
para evitar sangdes, mas também para promover
praticas éticas e construir relagdoes de confianga com

titulares de dados.

Impacto da LGPD no Recrutamento e Sele¢ao

A Lei Geral de Protegado de Dados (LGPD) trouxe uma
nova realidade para empresas que realizam processos
seletivos, considerando as regras estabelecidas sobre a
coleta, armazenamento, uso e descarte de dados
pessoais de candidatos. Com o objetivo de proteger a
privacidade e garantir transparéncia, a LGPD impacta
todas as etapas do recrutamento e selegao, desde a
captacao de curriculos até a retencao de informacgoes

para futuras oportunidades.

No recrutamento e selecao, isso significa que qualquer

empresa que colete curriculos, realize entrevistas ou
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processe dados de candidatos esta sujeita as
disposicdes da lei. Podemos citar como exemplo de

aplicacao no recrutamento e selecgéao:

e Coleta de dados pessoais por meio de formularios
online, plataformas de recrutamento ou entrega de
curriculos fisicos.

e Armazenamento de informacdes de candidatos
em bancos de dados.

e Compartilhamento de dados com gestores ou
terceiros envolvidos no processo seletivo.

e Uso de ferramentas de inteligéncia artificial ou

algoritmos para analise de curriculos.

Sendo assim, os principios da LGPD que orientam o
tratamento de dados pessoais sao cabiveis no processo

de recrutamento e selecao, pois devem ser observados
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por todos os agentes que lidam com dados pessoais,

como vemos abaixo:

1.

Finalidade: Os dados coletados devem ter
um proposito especifico e legitimo relacionado
ao processo seletivo. As empresas devem
informar claramente como essas informacoes

serao utilizadas.

Necessidade: Apenas os dados estritamente
necessarios para a selecao devem ser
coletados, evitando excessos e minimizando

riscos.

Transparéncia: Os candidatos devem ser
informados sobre o tratamento de seus dados
de forma clara e acessivel, incluindo detalhes
sobre armazenamento, compartilhamento e

exclusao.
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Seguranga: Medidas técnicas e
organizacionais devem ser adotadas para
proteger os dados contra acessos nao

autorizados, vazamentos e uso indevido.

Livre acesso: Os candidatos devem ter o
direito de acessar suas informagcdes, verificar
como estao sendo tratadas e solicitar

corregoes ou exclusao, se necessario.

Qualidade dos dados: As empresas devem
garantir que os dados armazenados sejam
precisos, atualizados e pertinentes ao

processo seletivo.

Responsabilizagao e prestacao de contas:
As empresas devem adotar praticas de
governanga e manter registros que comprovem

o cumprimento das diretrizes da LGPD.
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Essa observancia é essencial para garantir conformidade

legal e protecéao dos dados dos candidatos.

Ciclo de Vida no Tratamento de Dados - Etapas do

Recrutamento e Selegao

A transparéncia deve ser um principio fundamental no
processo seletivo. O candidato tem o direito de saber
quais informacgdes estao sendo usadas e para qual
finalidade, especialmente quanto ao tempo na base de
dados para tratamento indefinido, sem qualquer

justificativa ante a vedacao legal.

Assim, o ciclo de vida de tratamento de vida, via de regra,
possui inicio e fim, lastreado pela finalidade e alcance do
objetivo, excepcionando a previsao contida no art. 16 da

LGPD.

Lembrando que o art. 15 da LGPD elenca quais sao as
hipéteses em que ocorrera o encerramento do

tratamento de dados.
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Coleta de Dados No momento da inscricao do
candidato em um processo seletivo,
as empresas devem ter um
propésito legitimo e explicito para
coletar seus dados pessoais. E
essencial obter o consentimento do
candidato de forma clara,
garantindo que ele saiba como suas
informacdes serao utilizadas. Dados
excessivos ou irrelevantes para a
sele¢do ndo devem ser coletados,
minimizando riscos e garantindo

conformidade com a lei.

Exemplo: Uma empresa pode
solicitar nome, contato, formagao
académica e experiéncias

profissionais, mas nao deve pedir

informagdes sobre religido ou
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orientacgao politica, pois esses
dados ndo sao necessarios para a
selecao e podem representar um

risco juridico.

Além disso, informacgdes sensiveis,
como origem étnica, religido ou
condicao de saude, exigem um
cuidado redobrado, pois possuem
protecao especial na LGPD.
Empresas devem garantir que a
coleta dessas informacdes seja
justificada e estritamente

necessdria para o processo seletivo.
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Armazenamento e

Seguranca

ApOs a coleta, a empresa deve
adotar medidas técnicas e
organizacionais para proteger os
dados dos candidatos contra
acessos nao autorizados,
vazamentos e uso indevido. A
seguranca da informacao é um dos
pilares da LGPD, e descuidos nesse
aspecto podem resultar em

penalidades severas.

Exemplo: Se uma empresa
armazena curriculos em um sistema
online, deve garantir que ele tenha
mecanismos de criptografia e
acesso restrito apenas a
recrutadores autorizados, evitando

vazamentos de informacgdes.
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Além disso, a retencao dos dados
deve ser limitada ao periodo
necessario para a selegdo. Caso a
empresa deseje manter curriculos
para futuras oportunidades, deve
informar ao candidato e obter seu
consentimento prévio. O candidato
também tem o direito de solicitar a
exclusao de seus dados a qualquer

momento.

A revogacao do consentimento para
uso dos seus dados, pode ser

realizada a qualquer momento.
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Uso de Dados e

Compartilhamento

Os dados coletados devem ser
utilizados estritamente para os fins
informados no momento da coleta.
O compartilhamento dessas
informacdes com terceiros, como
consultorias de RH ou plataformas
de recrutamento, s6 pode ocorrer se
houver uma base legal que o
justifique, como consentimento do
titular ou legitimo interesse, desde
que respeitados os principios da
LGPD.
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Dados de
candidatos nao

selecionados

Os dados de candidatos nao

selecionados podem ser:

Excluidos quando fornecidos para
uma vaga especifica, sem
consentimento para
armazenamento, devido a perda de
finalidade.

Mantidos com consentimento, caso
o candidato autorize sua inclusédo
em um banco de curriculos para
futuras selegdes. Nesse caso, é
fundamental garantir transparéncia
sobre quem terd acesso (1 ou mais
controladores/operadores), qual
prazo, utilizagao restrito em vagas

alinhadas ao perfil do candidato e
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direito de requerer a exclusao dos

dados a qualquer tempo.

Dica de Implementagao

As diretrizes a seguir consideraram etapas basicas
geralmente utilizadas no processo de recrutamento e
selecdo e que sdo impactadas pela LGPD, sendo que
seus riscos e medidas preventivas servem como uma
referéncia para analise e adaptagdo conforme a
realidade da sua empresa. E essencial considerar as
politicas de privacidade e seguranca de dados ja
implementadas, garantindo conformidade com a
legislagao e protegcao dos dados dos candidatos. Avalie
0s pontos apresentados e ajuste-os conforme as
necessidades do seu processo seletivo e normas da sua

empresa.
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1. Divulgagao da Vaga e Captacgao de

Curriculos

e Impacto da LGPD: As empresas
devem garantir que a divulgacao da
vaga informe como os dados dos
candidatos serdo tratados, além de
coletar apenas as informacdes
necessarias para a selecao.

e Risco: Coletar dados excessivos ou
nao obter consentimento adequado
pode resultar em infragdes e

penalidades.

Dica: Inserir uma clausula de consentimento nos
formuldrios de candidatura e informar claramente

a politica de privacidade.

2. Triagem e Analise de Curriculos
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e Impacto da LGPD: As empresas
devem utilizar apenas os dados
fornecidos com consentimento e
garantir que nao haja discriminagao
baseada em informacgdes sensiveis.

e Risco: O uso de inteligéncia artificial
sem transparéncia pode levar a
praticas discriminatorias e
contestacao por parte dos

candidatos.

Dica: Implementar processos auditaveis e garantir
que o candidato tenha acesso as informacodes

utilizadas na triagem.
3. Entrevistas e Testes Seletivos

e Impacto da LGPD: Informacgdes
coletadas durante entrevistas e

testes devem ser registradas e
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armazenadas com seguranca,
limitando o acesso apenas a
pessoas autorizadas.

Risco: O armazenamento
inadequado ou compartilhamento
indevido dessas informagdes pode
comprometer a privacidade do

candidato e resultara em sancoes.

Dica: Utilizar plataformas seguras para armazenar

dados e limitar o0 acesso aos responsaveis pelo

processo seletivo.

4. Decisao e Comunicagao de Resultados

Impacto da LGPD: As empresas
devem garantir que os dados sejam
utilizados exclusivamente para a

decisao do processo seletivo e
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comunicar a decisdo de maneira
ética e transparente.

e Risco: O uso indevido de dados para
outras finalidades pode gerar
reclamacdes e acdes legais por

parte dos candidatos.

Dica: Criar um processo documentado para
justificar decisdes e garantir que informacgoes
pessoais nao sejam compartilhadas com terceiros

sem autorizagao.

5.  Armazenamento e Retencao de Dados

e Impacto da LGPD: Os dados dos
candidatos devem ser armazenados
apenas pelo tempo necessario para
a finalidade informada, sendo

excluidos ap6s o prazo estabelecido.
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e Risco: A retencao prolongada de
dados sem justificativa legal pode
resultar em violagdes a LGPD e

penalizagoes.

Dica: Definir prazos claros para retencao de
dados e implementar processos de exclusao

segura de informacodes.

6. Uso Futuro de Dados para Novas

Oportunidades

e Impacto da LGPD: Caso a empresa
deseje manter os curriculos em um
banco de talentos, deve obter
consentimento explicito do
candidato para essa finalidade.

e Risco: A utilizacao dos dados sem

consentimento para futuras selecdes
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pode ser considerada uma infragao

grave.

Dica: Oferecer a opgao para o candidato consentir
explicitamente e permitir que ele revogue esse

consentimento a qualquer momento.

A LGPD transformou a forma como as empresas lidam
com dados pessoais nos processos seletivos, exigindo
mais transparéncia, seguranca e respeito aos direitos
dos candidatos. Para profissionais de recrutamento e
selecao, compreender e aplicar os principios da LGPD é
essencial para garantir a conformidade legal e promover
um ambiente de confiancga e respeito aos direitos dos

candidatos.

Ao final, a LGPD deve ser vista como uma oportunidade

para fortalecer as praticas de RH, alinhando-as aos
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padroes modernos de protecao de dados e boas praticas

empresariais
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Capitulo 2. Coleta e Tratamento de Dados

Pessoais

Autoras: Silvia Celestino e Redacgao da Ela Jurista

O que a LGPD exige do RH

A Lei Geral de Protecao de Dados (Lei 13.709/2018)
trouxe mudancgas importantes para todas as areas que
lidam com informacdes pessoais no Brasil. No setor de
Recursos Humanos, essas mudangas impactam
diretamente o modo como os processos seletivos sdo
conduzidos, desde o momento em que o candidato envia
um curriculo até o descarte de informacgdes apds o fim

da selecao.

O objetivo da lei é simples: garantir que todo cidadao
tenha controle sobre seus proprios dados. Para o RH,
isso significa adotar critérios claros de coleta,

tratamento, armazenamento e exclusao de dados de
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candidatos, sem excessos e sem praticas

discriminatorias.

Quais dados podem ser coletados em processos

seletivos

Um dos maiores erros de empresas e recrutadores é
solicitar informagdes que nao tém relagdao com a vaga.
Sob a 6tica da LGPD, isso gera risco de violagao de

direitos e pode até caracterizar discriminacao.

Em um processo seletivo, o RH esta autorizado a coletar
apenas os dados necessarios para avaliar o perfil do

candidato em relagao a vaga.
Exemplos de dados que podem ser coletados:

e Nome completo, CPF e dados de contato.
e Histdrico académico.
e Experiéncia profissional.

e Competéncias técnicas.
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e Disponibilidade de horario.
Exemplos de dados que nao devem ser coletados:

e Religido, crencga ou filiagao a grupos religiosos.

e Opinido politica ou filiagao partidaria.

e Orientacao sexual.

e Estado civil, nimero de filhos ou intencao de ter
filhos.

Essas informacdes ndo sao relevantes para o
desempenho da funcao e podem gerar tratamento

discriminatorio se forem consideradas.

Consentimento para coleta e uso de dados

Para que os dados sejam tratados de forma legitima, é
necessario obter o consentimento claro do candidato.

Esse consentimento deve ser:

e Livre: sem pressao ou obrigatoriedade.
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¢ Informado: o candidato deve saber exatamente
para que seus dados serdo usados.
e Especifico: deve estar vinculado ao processo

seletivo em questéo.

Na pratica, isso pode ser feito por meio de um termo de
consentimento assinado ou de um checkbox digital em

formularios de inscrigao.

O consentimento nao é definitivo. O candidato tem o
direito de retirar a autorizagao a qualquer momento, o
gue exige que o RH tenha um canal de comunicagao

aberto para atender essas solicitagoes.

Dados de diversidade em processos seletivos

afirmativos
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Um ponto sensivel e cada vez mais presente nos
processos seletivos é o uso de dados relacionados a
diversidade e inclusao. Muitas empresas adotam agoes
afirmativas para garantir representatividade de pessoas
negras, indigenas, mulheres, pessoas com deficiéncia,

pessoas LGBTQIA+ e outros grupos minorizados.

Nesses casos, o RH pode solicitar informacdes de

diversidade, mas com regras claras:

1. O candidato deve fornecer esses dados de forma
voluntaria.

2. A pergunta deve ser feita de maneira inclusiva e
respeitosa, sem qualquer viés discriminatorio.

3. 0 consentimento deve ser especifico para dados
sensiveis (raca, etnia, salde, deficiéncia etc.).

4. Asinformacdes s6 podem ser usadas para o fim
declarado — como o cumprimento de cotas legais

ou programas de diversidade interna.
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Exemplo pratico:

Em um processo seletivo com vagas afirmativas para
pessoas com deficiéncia, o RH pode incluir no formulario
uma pergunta como:

“Vocé deseja se candidatar na modalidade de vaga

afirmativa para pessoas com deficiéncia? () Sim () Nao".
Essa pergunta deve vir acompanhada de um aviso claro:

“Esta informacao é opcional, e sera usada
apenas para atender a politicas de incluséao e

diversidade da empresa, conforme a LGPD.”

Consentimento para dados sensiveis

Dados sensiveis exigem ainda mais cuidado, porque
dizem respeito a aspectos intimos e que podem expor o
candidato a riscos de discriminagao. A LGPD considera

sensiveis informagdes como:

e Raca e etnia.
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e Opinido politica.
e Religido ou crenca.
e Orientacao sexual.
e Dados de saude.

e Filiacdo sindical.

O tratamento desses dados s6 é permitido com
consentimento expresso do titular. Ou seja, o candidato
precisa declarar de forma clara que concorda com a
coleta e o uso dessas informacdes para determinada
finalidade.

Além disso, esses dados devem ser armazenados com
seguranca e descartados assim que nao forem mais

necessarios.

Boas praticas para o RH

Para que a empresa esteja em conformidade com a

LGPD e, ao mesmo tempo, promova um ambiente de
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selecdo inclusivo, o RH deve adotar algumas praticas

essenciais:

1. Coletar apenas o necessario: nao peca dados
irrelevantes para a vaga.

2. Explicar o uso dos dados: sempre informe como
as informacdes serao utilizadas.

3. Respeitar a voluntariedade: dados sensiveis
nunca devem ser obrigatorios.

4. Armazenar com seguranga: restrinja o acesso a
dados sensiveis apenas a quem realmente
precisa.

5. Definir prazo de retencao: descarte os dados
apos o término do processo seletivo, salvo
quando a lei exigir retencao.

6. Evitar compartilhamento desnecessario:
informacodes de diversidade nao devem circular

livremente entre areas da empresa.
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Conclusao

A coleta e o tratamento de dados pessoais em
processos seletivos sao inevitaveis, mas precisam ser
feitos com responsabilidade. A LGPD nao veio para
burocratizar o trabalho do RH, e sim para garantir que
candidatos sejam tratados com respeito, transparéncia e

seguranga.

Ao aplicar essas praticas, o RH nao apenas cumpre a lei,
mas também fortalece a imagem da empresa como um
ambiente inclusivo e ético, capaz de atrair e reter os

melhores talentos.
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Capitulo 3: Armazenamento e Protegao de

Dados

Autor: Redacgao Ela Jurista

Medidas de segurang¢a para armazenamento de

dados pessoais

ApOés a coleta, o préximo passo essencial é garantir que
os dados pessoais dos candidatos estejam
armazenados em um ambiente seguro. A LGPD exige
que as empresas adotem medidas técnicas e
administrativas para proteger as informacgdes contra
acessos nao autorizados, vazamentos acidentais e uso
indevido. O objetivo é criar um "escudo"’ para os dados,
garantindo que apenas as pessoas certas tenham

acesso as informacdes corretas.

Para isso, o RH pode adotar praticas como:
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e Controle de Acesso: Certifique-se de que apenas
os profissionais diretamente envolvidos no
processo seletivo (como recrutadores e gestores
da vaga) tenham acesso aos dados dos
candidatos. Utilize senhas fortes e privilégios de
acesso especificos para cada usuario.

e Armazenamento Seguro: Evite guardar curriculos
e informacdes em locais inseguros, como e-mails
pessoais, computadores sem senha ou pastas
compartilhadas. Prefira sistemas de gestao de
recrutamento (ATS - Applicant Tracking System)
que oferecam funcionalidades de seguranca,
como criptografia.

e Criptografia: Trata-se de uma tecnologia que
transforma os dados em codigos ilegiveis,
impedindo que pessoas nao autorizadas
consigam ler as informag¢des mesmo se houver
um vazamento. A criptografia é uma medida

essencial para proteger dados armazenados.
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Protecao adicional para dados sensiveis e de

diversidade

Dados sensiveis — como informagdes sobre origem
racial ou étnica, opinides politicas, dados de saude e
biometria — exigem uma camada extra de protecao. Se a
sua empresa coleta este tipo de informacao, por
exemplo, em programas de diversidade e inclusao, é
fundamental aplicar medidas de seguranca mais

rigorosas.
Para esses dados, o RH deve considerar:

e Acesso Restrito: Além do controle de acesso
basico, garanta que apenas um grupo muito
reduzido de pessoas tenha permissao para
acessar dados sensiveis. O ideal é que o acesso
seja feito por perfis de usuario especificos, com
auditoria constante para monitorar quem acessou

0 qué.
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e Anonimizagao: Sempre que possivel, os dados de
diversidade devem ser tratados de forma que nao
possam estar diretamente relacionados a um
candidato especifico. Isso pode ser feito usando
cddigos ou identificadores que separam a
informacao da identidade do titular, garantindo a
privacidade e prevenindo vieses ou discriminagao.

e Criptografia Fortalecida: Para dados sensiveis,
utilize criptografia avancada tanto no
armazenamento (dados "em repouso"’) quanto na

transferéncia (dados "em transito") entre sistemas.

Prazos de retencao de dados

Um dos principios da LGPD é a limitagao da finalidade e
do tempo de armazenamento. Isso significa que as
empresas nao podem reter dados pessoais
indefinidamente. O RH deve ter uma politica clara sobre
por quanto tempo as informacgdes dos candidatos serao

mantidas.
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Para definir o prazo, a regra é: os dados devem ser
guardados apenas pelo tempo necessario para cumprir a

sua finalidade original.

e Candidatos nao selecionados: Se o candidato néo
consentiu em fazer parte de um banco de talentos
para futuras oportunidades, seus dados devem ser
excluidos logo apds o término do processo
seletivo.

e Banco de talentos: Se a empresa tem um banco
de talentos, o consentimento para manter os
dados deve ser explicito, e o prazo de retencao
precisa ser comunicado ao candidato. E uma boa
pratica definir um periodo de, por exemplo, 1 ou 2
anos e, ao final, entrar em contato para perguntar
se ele ainda deseja manter suas informacgdes na

base.

O descarte dos dados deve ser feito de forma segura. Em

caso de informacodes fisicas, a destrui¢cdo deve ser
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completa (ex.: por meio de trituradoras). Em caso de
dados digitais, a exclusao deve ser permanente, sem a

possibilidade de recuperacgao.
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AUTORIDADE NACIONAL DE PROTEGAO DE DADOS
(ANPD). Guia Orientativo de Seguranca da Informacgéao
para Agentes de Tratamento de Pequeno Porte. Versao
1.0, Brasilia, 2021.

BRASIL. Lei n°® 13.709, de 14 de agosto de 2018. Lei Geral
de Protecao de Dados Pessoais (LGPD). Didrio Oficial da
Unido, Brasilia, DF, 15 ago. 2018.

MONTEIRO, Renato Leite. LGPD - Lei Geral de Protecao
de Dados: Teoria e Pratica. 2. ed. Salvador: JusPodivm,
2023

73



Manual LGPD para Recrutamento e Selegao

Capitulo 4: Divisao de Papéis no

Processo Seletivo

Autor: Redacgao Ela Jurista

LGPD para cada profissional: Recrutador,

Gestor de Vagas e DP

A conformidade com a LGPD em um processo seletivo é
uma responsabilidade compartilhada. Para que tudo
funcione de forma fluida e segura, é essencial que cada
profissional entenda seu papel e a importancia de suas
acoes na protegao dos dados dos candidatos. O trabalho
em equipe entre o RH, o gestor da vaga e o

Departamento Pessoal (DP) é a chave para o sucesso.
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O Recrutador: A primeira conexao com a
LGPD

O recrutador é a ponte entre a empresa e os candidatos.
Por ser o primeiro a lidar com os dados, ele é o ponto de

partida para a conformidade.
Seu papel é garantir que:

e A coleta seja transparente: Quando divulgar uma
vaga, deixe claro quais dados serao coletados e
para qual finalidade.

e O consentimento seja claro: Obtenha o
consentimento do candidato de forma explicita,
especialmente se o curriculo dele for para um
banco de talentos.

e Ainformagao seja minima: Colete apenas os
dados estritamente necessarios para a vaga. Evite
pedir informagdes que nao sao relevantes para a

avaliagao profissional.
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e O compartilhamento seja seguro: Ao enviar
curriculos ao gestor, utilize canais seguros (como
um sistema de recrutamento) e evite o envio por

e-mail, que pode ser menos protegido.

O Gestor de Vagas: O avaliador cuidadoso

O gestor da vaga é o lider que ira tomar a decisao final.
Ele recebe os dados dos candidatos e precisa trata-los

com a mesma responsabilidade que o RH.
Seu papel é:

e Usar os dados com finalidade: Utilizar as
informagdes recebidas apenas para avaliar a
qualificagao do candidato para a posicao.

e Evitar a coleta indevida: Durante a entrevista,
foque no perfil profissional. Nao solicite
informacgdes pessoais irrelevantes, como estado

civil, orientagao sexual ou filiagao politica.
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e Garantir o descarte seguro: Se o candidato nao
for selecionado, apague ou devolva de forma
segura qualquer cépia fisica ou digital dos

documentos que recebeu.

O Departamento Pessoal (DP): O guardiao

dos dados do colaborador

Quando o candidato é contratado, a LGPD se torna
responsabilidade do DP. Este setor lida com os dados
mais sensiveis, como informag¢des de saude, dados

bancarios e documentos de identificagao.
Seu papel é:

e Usar as bases legais corretas: Na maioria das
vezes, o DP utiliza a obrigagao legal (como a
legislacao trabalhista) ou a execugao de contrato

como justificativa para o tratamento dos dados.
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e Proteger os dados: Armazenar todas as
informacgdes dos colaboradores em sistemas
seguros, com acesso restrito e senhas fortes.

e Respeitar os prazos: Ter uma politica clara sobre
por quanto tempo os dados de ex-colaboradores
serao mantidos e garantir que sejam descartados

de forma segura apos esse periodo.

Com uma divisado de papéis bem definida, a LGPD se
torna um fluxo natural e integrado ao processo,
fortalecendo a seguranca e a confianca em todas as

etapas.

Referéncias
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Capitulo 5 — Transparéncia e

Comunicagao com Candidatos

Autora: Juliana Cristina da Silva e Redacao Ela Jurista

5.1 Como informar os candidatos sobre o uso

dos dados

Autora: Juliana Cristina da Silva

A transparéncia € um dos pilares centrais da LGPD. Para
o candidato, isso significa ter clareza sobre quais dados
estao sendo coletados, como serao utilizados e por
quanto tempo ficarao armazenados. A comunicagao
clara evita duvidas, reduz riscos de reclamacgodes e
fortalece a confianga do candidato em relagao a

empresa.
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Melhores praticas para comunicagao com candidatos:

e Avisos no inicio do processo seletivo: sempre
inclua, ja na divulgacao da vaga, informacgoes
sobre como os dados do candidato serdo
tratados.

e Linguagem simples e acessivel: evite juridiqués;
explique de forma objetiva como as informacdes
serdo usadas.

e Canais de contato abertos: disponibilize e-mail ou
telefone para que o candidato possa tirar duvidas
sobre o uso de seus dados.

e Feedback transparente: informe quando e por
quanto tempo os dados ficardao armazenados

apos o término do processo seletivo.

Exemplo pratico:
No anuncio da vaga, ao lado do formulario de inscrigao,

pode constar a seguinte mensagem:
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“Seus dados serao utilizados exclusivamente
para este processo seletivo, armazenados de
forma segura e descartados em até 12
meses, salvo se vocé autorizar o uso para

futuras oportunidades.”

Essa comunicacgao direta mostra ao candidato que a

empresa leva a sério a protecao de suas informagoes.

5.2 Politicas de privacidade para processos

seletivos

Redacéo Ela Jurista

Ter uma politica de privacidade especifica para
recrutamento e selegao ¢ uma pratica recomendada para
qualquer empresa que queira alinhar-se a LGPD. Essa

politica ndo precisa ser um documento extenso ou
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técnico, mas deve ser objetiva e adaptada ao contexto
do RH.

Elementos essenciais de uma politica de privacidade em

processos seletivos:

1. Finalidade: explicar para que os dados serao
usados (ex.: anélise de perfil, contato com o
candidato).

2. Base legal: indicar a hipotese legal
(consentimento, obrigacao legal, execugdo de
contrato etc.).

3. Tempo de retengao: informar por quanto tempo
os dados ficardao armazenados.

4. Direitos do candidato: explicar como ele pode
solicitar exclusao, corregao ou acesso aos seus
dados.

5. Seguranga: indicar como a empresa protege as

informagdes coletadas.
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A politica deve estar visivel e acessivel, seja no site de
carreiras da empresa, seja no proprio formulario de

inscrigao para a vaga.

5.3 Transparéncia no tratamento de dados

sensiveis

Redacéo Ela Jurista

Dados sensiveis, como informagdes sobre saude,
deficiéncia, raga, etnia ou orientagcado sexual, exigem
maior cuidado e clareza no tratamento. A LGPD
determina que o uso desses dados s pode ocorrer com

consentimento expresso e para finalidades especificas.

Boas praticas para transparéncia com dados sensiveis:

¢ Informar sempre a finalidade: deixe claro se o

dado esta sendo coletado para agées afirmativas
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ou cumprimento de cotas.

e Garantir voluntariedade: a resposta do candidato
deve ser opcional, sem impacto negativo na

candidatura.

e Dar visibilidade a escolha: explique que o
candidato pode retirar seu consentimento a

qualquer momento.

e Detalhar seguranga: informe como esses dados
serao armazenados, quem tera acesso e quando

serao descartados.

Exemplo pratico:

“Esta informacao sera utilizada apenas para
atendimento a politica de inclusao da

empresa. Sua resposta é voluntaria, nao afeta
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sua participagao no processo seletivo e pode

ser retirada a qualquer momento.”

Com essa postura, a empresa mostra respeito a
diversidade e reforga seu compromisso com a ética e a

conformidade legal.

Conclusao

Transparéncia nao € apenas uma exigéncia legal da
LGPD, mas também um diferencial competitivo.
Empresas que comunicam de forma clara como tratam
os dados dos candidatos transmitem confianca e

fortalecem sua reputagdo como empregadoras.

Ao adotar politicas de privacidade bem estruturadas,
linguagem acessivel e boas praticas no tratamento de
dados sensiveis, o RH cumpre a legislacao e cria uma
experiéncia mais justa e respeitosa para todos os

candidatos.
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Capitulo 6. Compartilhamento de Dados

Pessoais

Diretrizes para compartilhamento de dados

com terceiros

Autor: Redacgao Ela Jurista

Em um processo seletivo, € comum o RH precisar
compartilhar dados de candidatos com terceiros, como
plataformas de recrutamento, consultorias de RH,
empresas de background check ou até mesmo o gestor
da vaga. A LGPD permite esse compartilhamento, mas
estabelece regras claras para garantir que os dados nao

sejam usados de forma indevida.

A base para qualquer compartilhamento ¢ a finalidade. O

dado deve ser compartilhado apenas para um propdsito
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especifico e legitimo, que esteja alinhado com o motivo

original da coleta. O RH precisa ter clareza sobre:

e Com quem esta compartilhando: E um fornecedor
de confianga? Ele também cumpre a LGPD?

e Quais dados estio sendo compartilhados: E o
minimo necessario? Nao se deve compartilhar
mais informacdes do que o parceiro precisa.

e Para qual finalidade: O parceiro usara os dados

apenas para a finalidade combinada?

Para assegurar a conformidade, a LGPD exige que a
empresa tenha uma base legal para o compartilhamento,
sendo a mais comum o consentimento do candidato.
Outras bases, como o legitimo interesse ou o
cumprimento de um contrato, também podem ser

usadas, desde que bem documentadas.

Contratos de conformidade com a LGPD para

fornecedores e parceiros
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A responsabilidade pela protecao de dados nao termina
quando o dado é enviado a um terceiro. A empresa que
coleta a informacgao é co-responsavel por ela. Por isso,

ter um contrato robusto com fornecedores e parceiros é

fundamental.

Este contrato deve incluir cldusulas especificas que
garantam que o parceiro também cumpre a LGPD. As

cldusulas essenciais incluem:

e Obrigacao de sigilo: O fornecedor deve se
comprometer a manter a confidencialidade das
informacodes.

e Limitacao do uso dos dados: O contrato deve
especificar que o fornecedor sé pode usar os
dados para a finalidade acordada e pelo tempo
necessario.

e Medidas de segurancga: O parceiro deve detalhar
as medidas técnicas e administrativas que usa

para proteger os dados.
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e Responsabilidade em caso de incidente: O
contrato deve prever as responsabilidades e
sanc¢des em caso de vazamento de dados ou falha
de seguranca.

e Devolucao ou exclusao dos dados: Ao final do
contrato, o parceiro deve se comprometer a
devolver ou excluir todos os dados de forma

segura.

Regras especificas para o compartilhamento de

dados sensiveis e de diversidade

O compartilhamento de dados sensiveis (como os de
saude) ou de diversidade exige um cuidado extra. Se a
empresa utiliza esses dados, por exemplo, em
programas de inclusao, o compartilhamento s6 pode
ocorrer com o consentimento especifico e destacado do

titular.
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No contrato com o fornecedor, as clausulas devem ser

ainda mais rigorosas:

e O documento deve deixar claro que os dados sao
sensiveis e que o tratamento esta alinhado a uma
finalidade legitima.

e O acesso deve ser restrito a um grupo seleto de

pessoas, mesmo dentro da equipe do fornecedor.

Seguindo essas diretrizes, o RH consegue garantir que o
compartilhamento de dados seja feito com seguranca e
transparéncia, protegendo os candidatos e a propria

empresa.
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Capitulo 7. Direitos dos Candidatos

Autora: Régia Freitas

A Lei Geral de Protegdo de Dados (LGPD), Lei n°®
13.709/2018, trouxe mudancgas significativas na forma
como as empresas tratam dados pessoais. No contexto
de recrutamento e selecao, entender e aplicar as
diretrizes da LGPD é fundamental para garantir

segurangca, transparéncia e conformidade legal.

Este manual tem o objetivo de orientar empresas e
candidatos sobre boas praticas, direitos e procedimentos
relacionados ao tratamento de dados pessoais,
promovendo uma interacao ética e segura no mercado

de trabalho.

Beneficios da LGPD para Empresas.
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e Maior Confianga: Demonstra compromisso
com a privacidade e protecao de dados.

e Reducao de Riscos: Diminui a exposicao a
sancdes legais e prejuizos reputacionais.

e Diferencial Competitivo: Empresas alinhadas
as praticas de protecao de dados sao vistas

como mais modernas e confiaveis.

Direitos dos Candidatos

1.1 - Direito de Acesso, Retificagao e

Exclusao dos Dados.

Todo candidato tem o direito garantido pela LGPD de
acessar, corrigir e solicitar a exclusao de seus dados
pessoais mantidos por uma empresa durante um

processo seletivo.
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e Acesso: Permite ao candidato saber quais
dados pessoais a empresa tem sobre ele.

e Retificagao: Possibilita a corre¢cao de dados
incorretos ou desatualizados.

e Exclusdo: Garante o direito de solicitar a
exclusao de dados pessoais, salvo quando

houver obrigacao legal de armazenamento.

1.1.1 - Explicacao dos Direitos dos Candidatos de

Acessar, Corrigir e Excluir seus Dados Pessoais.

A protecao de dados pessoais € um direito
fundamental garantido pela Constituicao Federal e
pela Lei Geral de Protegcao de Dados Pessoais
(LGPD), Lei n° 13.709/2018. No contexto do
recrutamento e sele¢do, os candidatos precisam
compreender como seus dados pessoais sao
tratados pelas empresas, além de conhecer e

exercer seus direitos. Garantir esses direitos nao é
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apenas uma obrigacgao legal, mas também uma
pratica que reforca a ética e a transparéncia nos

processos seletivos.

A LGPD impacta diretamente as atividades de
recrutamento, pois estabelece regras claras para a
coleta, armazenamento, tratamento e exclusao de
dados pessoais dos candidatos. Desde
informacgdes bdsicas, como nome e telefone, até
dados sensiveis, como saude e orientacao sexual,
a legislacao busca assegurar que essas
informacdes sejam tratadas com seguranca e

respeito.

E fundamental que tanto os candidatos quanto as
empresas compreendam seus papéis nesse
processo: os candidatos, como titulares dos
dados, devem saber como proteger suas
informacodes e exercer seus direitos; as empresas,

como controladoras, precisam garantir que os
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dados sejam tratados de forma ética, segura e

conforme a legislagao vigente.

Nas proximas sec¢oes, abordaremos os principais
direitos dos candidatos e como as empresas
podem assegurar o cumprimento dessas
garantias, promovendo uma relacdo mais
transparente e respeitosa durante os processos

seletivos.

1.1.2 - Compreender os Direitos dos

Candidatos e Como Garanti-los.

Conhecer seus direitos é fundamental para
garantir uma participacao segura e transparente
nos processos seletivos. As empresas devem
informar claramente como os dados sao tratados
e disponibilizar canais para que os candidatos

possam exercer seus direitos.
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Exemplo pratico: Se vocé percebe que seu e-mail
esta incorreto, pode solicitar a empresa a corregcao
desta informacgéo. Caso desista de um processo

seletivo, pode pedir a exclusdo de seus dados.

Procedimento para os Candidatos Realizarem

suas Solicitagoes.

2.1 - Passos e Praticas Recomendadas para
que Candidatos Facam Solicitacoes de
Acesso, Correcao ou Exclusao de seus

Dados.

1. ldentifique a empresa: Certifique-se de ter os
contatos corretos do setor de recursos
humanos ou do encarregado de dados

pessoais.
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2. Envie uma solicitagao formal: Inclua no e-mail
ou documento:
a. Nome completo
b. Documento de identificagdo (quando
solicitado)
c. Pedido claro (acesso, corregdo ou
exclusao)

3. Aguarde a resposta: A empresa deve
responder dentro de um prazo razoavel,
geralmente até 15 dias uteis.

4. Confirme a execugao: Verifique se a alteragao

ou exclusao foi efetivada.

Dica: Guarde registros de suas solicitagoes para evitar

problemas futuros.
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2.1.2 - Saber como Processar e Atender
Adequadamente as Solicitagoes dos

Candidatos.

Empresas devem ter um processo claro para
receber, validar e responder as solicitagdes dos

candidatos. Isso inclui:

e Confirmar o recebimento da solicitagao.
e Validar a identidade do candidato.
e Garantir a seguranga durante a comunicagao e

manuseio dos dados.

Exemplo pratico: Uma empresa deve oferecer um
canal direto para solicitagées de dados, como um
e-mail especifico para privacidade ou um

formulario seguro.
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Parte II- Governancga,

Riscos e Techologia
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Capitulo 8 Confidencialidade e Sigilo
Autora Régia Freitas
Garantindo o Sigilo das Informacgoes dos

Candidatos.

1.1 - Importancia da Confidencialidade nos

Processos Seletivos.

A confidencialidade é essencial para preservar a
integridade e privacidade dos dados pessoais dos
candidatos, garantindo seguranca e respeito durante os

processos seletivos.
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1.2 - Medidas para Garantir que as
Informagdes dos Candidatos sejam Mantidas

em Sigilo.

As empresas devem adotar medidas para proteger os

dados pessoais dos candidatos:

e Controle de acesso: Apenas pessoas
autorizadas devem ter acesso aos dados.
e Criptografia: Protecao das informagdes por
meio de codigos digitais.
o Treinamento de funcionarios: Capacitacao para

manuseio seguro dos dado

1.3 - Conhecer as Praticas para Assegurar a
Confidencialidade das Informagoes dos
Candidatos.

Candidatos podem adotar algumas praticas para

proteger suas informacoes:
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e Certificar-se de que estao compartilhando
dados apenas com empresas confiaveis.
e Perguntar sobre as politicas de seguranca da

informacao.

Exemplo pratico: Prefira enviar curriculos para e-mails

institucionais da empresa.

1.4 - Medidas de Confidencialidade para

Dados Sensiveis.

Dados sensiveis incluem informagdes sobre saude,
origem étnica, opinido politica ou crengas religiosas.

Esses dados exigem um nivel elevado de seguranga.

1.5 - Estratégias Adicionais para Proteger a

Confidencialidade de Dados Sensiveis

e Segregacao de informagdes: Manter dados

sensiveis separados.
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e Consentimento especifico: Solicitar
autorizacao clara do candidato para coleta e
uso desses dados.

e Armazenamento seguro: Utilizagao de

plataformas com alto nivel de seguranca.

1.6 - Entender como Proteger a
Confidencialidade dos Dados Sensiveis em

Processos Seletivos.

Garantir a confidencialidade dos dados sensiveis

significa:

e Manter essas informacoes restritas ao setor
responsavel.

e Adotar tecnologias seguras para
armazenamento.

e Evitar a circulagao desnecessaria dos dados

dentro da empresa.
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Exemplo pratico: Se vocé informar em seu curriculo que
possui uma deficiéncia fisica, a empresa deve tratar essa

informagao com o maximo sigilo.

Glossario

e Dados Pessoais: Qualquer informacao
relacionada a uma pessoa identificada ou
identificavel.

e Dados Sensiveis: Informagdes sobre origem
racial, saude, religido, orientagao sexual,
opiniao politica e outros dados protegidos pela
LGPD.

e Titular dos Dados: Pessoa a quem os dados
pessoais se referem.

e Controlador: Entidade que decide como e por

que os dados pessoais sao processados.
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e Consentimento: Permissao dada pelo titular

para o tratamento de seus dados pessoais.

Referéncias Normativas

e Lei Geral de Protecédo de Dados (Lei n°®
13.709/2018) - Texto Integral
e Autoridade Nacional de Protecdo de Dados

(ANPD) - Site Oficial

Modelos de Solicitagao

Modelo 1: Solicitagao de Acesso a Dados

Assunto: Solicitacao de Acesso a Dados Pessoais
Prezado(a) [Nome da empresa],
Eu, [Nome completo], CPF [nimero], venho solicitar acesso

aos meus dados pessoais tratados por esta empresa,
conforme o artigo 18 da LGPD (Lei n°® 13.709/2018).
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Aguardo retorno dentro do prazo legal.
Atenciosamente,

[Nome]

[Telefone]

Modelo 2: Solicitagao de Retificagao de Dados

Assunto: Solicitagao de Retificagdo de Dados Pessoais
Prezado(a) [Nome da empresa],

Eu, [Nome completo], CPF [nimero], venho solicitar a
corregao dos seguintes dados pessoais que se encontram
incorretos/desatualizados:

- Dado atual: [Exemplo: e-mail incorreto]
- Correcéao solicitada: [Novo e-mail correto]

Aguardo confirmacao da retificagao.

Atenciosamente,
[Nome]
[Telefone]
[E-mail]
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Checklist para Empresas

e Designar um encarregado de protegao de
dados.

e Manter registros atualizados sobre o
tratamento de dados.

e Realizar treinamentos periédicos para equipes
de recrutamento.

e Disponibilizar canais claros para solicitagoes
dos candidatos.

e Adotar tecnologias seguras para

armazenamento e tratamento dos dados.

Conclusao

A implementacao adequada da LGPD no processo de
recrutamento e selecao é fundamental para garantir a

transparéncia e a seguranga no tratamento de dados
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pessoais dos candidatos. Este manual ndo apenas
orienta as empresas a adotarem praticas conforme a
legislag@o, mas também capacita os candidatos a
compreenderem e exercerem seus direitos. A construgao
de um ambiente ético e transparente contribui para

processos seletivos mais seguros e confidveis.

Com as informacdes aqui apresentadas, espera-se que
as empresas possam desenvolver politicas robustas de
protecao de dados e que os candidatos se sintam mais
seguros ao participarem de processos seletivos,

sabendo que seus dados estao protegidos.

O respeito a privacidade nao é apenas uma obrigacao
legal, mas um diferencial que reforca a credibilidade e a

reputacao das empresas no mercado.
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Capitulo 9. Identificagao de Riscos no
Tratamento de Dados Pessoais e
Avaliacao de Impacto de Protecao de

Dados para Processos Seletivos

Autora Giuliana Visconde

O processo de recrutamento e selegdo envolve o
tratamento de uma ampla variedade de dados pessoais,
como: home completo, idade, género, endereco, telefone,
e-mail, CPF, RG, PIS, CNH, RNE, passaporte, carteira de
trabalho, reservista, remuneragao, dados bancarios, titulo
de eleitor, certiddo de nascimento e casamento, raga,
nacionalidade, naturalidade, sexo, estado civil,
escolaridade, histérico  profissional, cursos e
treinamentos, idiomas e todas as informagdes que forem

apresentadas no curriculo, e até mesmo dados sensiveis,
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como laudos médicos ou antecedentes criminais em

casos especificos.

Considerando a quantidade de dados coletados e
a consequente sensibilidade, é de extrema importancia
que essas atividades sejam devidamente estruturadas e
mapeadas com o objetivo de reduzir riscos. Este capitulo
aborda como o departamento de Recursos Humanos
(RH) deve identificar e mitigar os riscos associados ao
tratamento desses dados, alinhando-se & Lei Geral de
Protecdo de Dados (LGPD - Lei n° 13.709/2018), bem
como a metodologia para a realizacao de uma Avaliagao
de Impacto de Protegdo de Dados (RIPD), conforme o art.
38 da LGPD.

2. Finalidades do Tratamento de Dados no RH

O primeiro passo para realizar o tratamento de dados
pessoais de forma segura é entender a legitimidade da

coleta e suas finalidades, garantindo que as atividades
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exercidas pela area que contenham o tratamento de

dados pessoais, estejam sempre pautadas na legislagao.

Levando em consideracao as atividades exercidas de

maneira geral pela area, podemos listar:

1.

Recrutamento e selegao: que compreendem
as atividades de agendamento de entrevistas e
realizacao de processos seletivos, possuindo

como base legal o “legitimo interesse”.

Admissao e Demissao: que compreende as
atividades de celebragdo do contrato de
trabalho e organizacdo de ficha, arquivos e
registros do colaborador admitido, realizacao
de exame admissional, bem como a rescisao
contratual e exame demissional, possuindo
como base legal a execugado de contrato e

cumprimento de obrigacao legal.
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3. Armazenamento dos registros de
ex-funcionarios: tratamento feito com base no
cumprimento de obrigacdo legal e exercicio

regular de direito.

4. Pagamentos: que compreende 0 pagamento
de salarios, incentivos e/ou qualquer
remuneracao devida ao colaborador, pautado

na execugdo de contrato.

5. Prestagao de contas: que compreende
compartilhamento de dados com autoridades
publicas para, por exemplo, realizacao do DIRF,
REINF e eSocial, pautado no cumprimento de

obrigacao legal ou regulatéria.

3. Identificacdo de Riscos no Tratamento de

Dados Pessoais

Importante pontuar que a LGPD trouxe para além dos

direitos do titular como, por exemplo: (a) direito de obter
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determinadas informagdes sobre quais dados pessoais
nés obtemos e como estamos utilizando-os; (b) solicitar
a correcdo de seus dados pessoais; (c) se opor a
determinado tratamento, ou fazer uma requisi¢ao para
anonimizacao, bloqueio ou exclusdao de determinados
dados; (d) solicitar a revogagdo do seu consentimento
para determinadas atividades de tratamento opcionais;
(e) obter uma copia dos seus dados pessoais ou
requisitar que eles sejam transferidos a um terceiro na
medida autorizada pela Autoridade Nacional de Protecao
de Dados (ANPD), a LGPD trouxe também, um conjunto
de melhores praticas que visam garantir que os direitos
sejam cumpridos e que os dados estejam submetidos
aos menores riscos possiveis. Podemos listar algumas

das melhores praticas sugeridas:

Acesso a base de dados restrito as empresas e

aos profissionais autorizados;

Criptografia ponta a ponta;
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Monitoramento aos acessos e as agodes

realizadas em relagao aos Dados Pessoais;

Definicdo de uma clara distingao de funcdes e
competéncias relativas as categorias de
pessoas responsaveis ou envolvidas nos

sistemas;

Auditoria regular interna e externa de protecao

de Dados Pessoais; e

Adocao de procedimentos preventivos contra

incidentes de seguranca da informacao.

No art. 46 da LGPD, ha a obrigacdao dos agentes de
tratamento adotarem medidas de seguranca, técnicas e
administrativas, aptas a proteger os dados pessoais de
acessos nao autorizados e de situagdes acidentais ou
ilicitas, ou seja, vulnerabilidades que podem expor os

dados dos titulares a tratamento inadequado ou ilicito.
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O gerenciamento de riscos no ambito da seguranga
da informacao consiste no processo de identificar,
quantificar e gerenciar os riscos relacionados a fim de
obter- se um equilibrio eficiente entre a concretizagao de
oportunidades de ganhos e a minimizacdo de

vulnerabilidades e perdas.

Neste sentido, para que sejam tomadas medidas
aptas a prevenir a ocorréncia de danos aos titulares em
virtude de suas atividades, € necessario realizar a
identificagdo de riscos para que se possa analisar todo o
ciclo de vida dos dados pessoais durante o processo

seletivo, desde a coleta até o descarte.

Os principais riscos associados ao tratamento de dados

incluem:

e Coleta excessiva de dados: Solicitar informacdes

nao essenciais sem justificativa legal.
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e Armazenamento inadequado: Falhas de
seguranga que levam ao acesso nao autorizado
ou perda de dados.

e Compartilhamento indevido: Divulgagao nao
autorizada a terceiros, como empresas de
recrutamento.

e Retencao prolongada: Manutencgéo de dados apés
o fim do processo seletivo sem consentimento ou
base legal.

e Falta de transparéncia: Auséncia de informacdes

claras aos candidatos sobre o uso dos dados.

Para mitigar esses riscos, o RH deve mapear os

fluxos de dados considerando:

e Identificagao de dados coletados: Listar tipos de
dados pessoais.

e Definigao de finalidades: Garantir que cada dado
seja coletado para uma finalidade especifica, clara

e legitima.

121



Manual LGPD para Recrutamento e Selegao

e Mapeamento de envolvidos: Identificar agentes de

tratamento e terceiros com acesso aos dados.

Além disso, é de suma importancia a criagao de
uma metodologia objetiva de avaliacdo para que
possa mitigar os riscos associados ao tratamento de
dados pessoais, principalmente em atividades que
possam implicar alto risco aos direitos e liberdades
dos titulares de dados. A adocao de medidas
organizacionais para mitigacao de riscos e redugao
de vulnerabilidades, transparéncia demonstrando o
compromisso com a protecao de dados pessoais e a
conformidade legal traz beneficios ndo somente para
os titulares, mas também as empresas na medida em
que reduz riscos de aplicacdes penalidades e
sancdes pela ANPD, bem como fortalece a relagao

com titulares de dados e parceiros comerciais.

Nao existe uma metodologia especifica

obrigatdria, sendo do controlador a responsabilidade
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pela decisdao da metodologia a ser adotada de forma
que a gestao de risco pode ser feita por diferentes
metodologias. Cabera entdo, ao controlador
identificar o maior numero possivel de fatores,
principalmente os mais relevantes, que possam afetar
os dados pessoais que serao tratados e registra-los
de maneira justificada para que possa demonstrar
que as decisdes tomadas em relacdo a gestdao de
risco foram as mais adequadas com base nas

informacdes disponiveis.

4. Documentos Necessarios para Mitigagao de

Riscos

A LGPD exige que organizagdes e/ ou agentes de
tratamentos adotem medidas para mitigar os riscos no
tratamento de dados pessoais e demonstrem

conformidade com a legislagdo, além de garantir a
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transparéncia, seguranga e a aplicacao dos principios da
lei. Podemos citar diversos documentos que foram
trazidos pelo legislador com o objetivo de assegurar
tanto a protecao de direitos individuais, quanto direitos
coletivos ao proteger os direitos fundamentais de
liberdade e privacidade das pessoas, bem como o livre

desenvolvimento da personalidade de cada individuo.

Os principais documentos que devem ser produzidos
para tratar riscos relacionados ao tratamento de dados

pessoais, sao:

Politica de Privacidade: (Art. 6° da lei) Pautado
na transparéncia e respeito aos principios da
LGPD visa comunicar aos titulares como os
seus dados pessoais sao tratados, incluindo as
finalidades, bases legais, e direitos garantidos
pela LGPD e como exercé-los Informacgoes

sobre compartilhamento e transferéncia
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internacional de dados e detalhes sobre

segurancga da informacao.

Registros de Atividades de Tratamento (ROPA):
Disposto no Artigo 37 da LGPD, possui como
objetivo documentar todas as atividades de
tratamento de dados realizadas por uma
organizagcao contendo as finalidades do
tratamento; as categorias de dados e de
titulares; informacdes acerca do
compartilhamento de dados e transferéncias
internacionais, bem como medidas de
seguranca adotadas. Funcionam, na pratica,
como um inventario detalhado que descreve
todas as atividades de tratamento conduzidas
por uma organizacdao desde a coleta dos

dados até a sua exclusao.

Politicas Internas de Seguranga e Protecao de

Dados: Com fulcro no Art. 46 da LGPD, possui
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como objetivo definir normas e praticas
internas de uma organizagao para proteger
dados pessoais e mitigar riscos de incidentes
de seguranca. Sao informacdes essenciais que
devem constar dessas politicas o controle de
acesso as informacdes, o gerenciamento de
vulnerabilidades adotadas, os procedimentos
em caso de vazamentos e informacdes

relacionadas ao treinamento de colaboradores.

Plano de Resposta a Incidentes de Seguranga:
com base legal no art. 48 da LGPD, tem como
objetivo estabelecer um plano de acdao em
caso de vazamentos ou violacdes de dados
pessoais, garantindo a notificacdo a ANPD e
aos titulares, listando acbes corretivas
adotadas para reduzir o impacto e o registro

detalhado de incidentes.
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Relatério de Impacto a Protecao de Dados
(RIPD): O RIPD é o documento exigido pela
LGPD para mitigar riscos ao tratar dados
pessoais. Previsto no Art. 38 da LGPD, deve
conter minimamente, a descricdo dos
tratamentos realizados, os riscos identificados
e medidas de mitigacdo e a conformidade do
tratamento com os principios da LGPD. Eles
correspondem a documentos que detalham os
riscos e impactos de determinadas atividades
de tratamento de dados pessoais, bem como

as medidas adotadas para mitiga-los.

5. Avaliacido de Impacto de Protecdo de Dados

O RIPD deve ser produzido pelo controlador

sempre que o tratamento envolve alto risco aos direitos e

liberdades dos titulares e/ou quando solicitado pela
Autoridade Nacional de Protecdo de Dados (ANPD).

127



Manual LGPD para Recrutamento e Selegao

Além disso, a ANPD pode determinar situagoes
especificas em que o RIPD sera obrigatério, por meio de

regulamentacdes adicionais.

O controlador dos dados pessoais € o responsavel
por elaborar o RIPD. Em muitos casos, o Encarregado de
Dados (DPO) terd um papel fundamental na coordenagao
desse processo, junto com as areas técnicas, juridicas e

de seguranca da informacao.

Um conceito que pode gerar confusdao aos
operadores do direito e/ou profissionais envolvidos no
tratamento de dados pessoais é a diferenca entre RIPD e
ROPA. Enquanto o ROPA é um registro mais amplo, que
documenta todas as atividades de tratamento realizadas
por uma organizacao, o RIPD é focado na avaliacdo de
riscos e impactos de atividades especificas de

tratamento de dados.
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Neste sentido, pela LGPD, o RIPD devera ser
gerado apenas para os tratamentos que puderem criar
riscos para o titular a risco e conter, no minimo, “a
descricao dos tipos de dados coletados, a metodologia
utilizada para coleta e para a garantia da seguranca das
informacdes e a analise do controlador com relacéo a
medidas, salvaguardas e mitigacao de riscos adotados”
(art. 38, paragrafo uUnico, da LGPD). A LGPD lista, ainda,
situacOes especificas em que o RIPD podera ser exigido
pela ANPD, como: (a) operagdes de tratamento
efetuadas para fins exclusivos de seguranca publica,
defesa nacional, seguranca do Estado ou atividades de
investigacdo e repressdo de infragdes penais (art. 4°, §
3°); (b) quando o tratamento tiver como fundamento a
hipétese de interesse legitimo (art. 10, § 3°); (c) para
agentes do Poder Publico, incluindo determinacao
quanto a publicagdo do RIPD (art. 32); e (d) para

controladores em geral, quanto as suas operagdes de
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tratamento, incluindo as que envolvam dados pessoais

sensiveis (art. 38).

Veja um fluxograma disponibilizado pela ANPD

para melhor compreensao:

Identificar os Identificar Avaliar a justificativa

agentes de outras partes da necessidade de Rl P D
fratamento e o interessadas/  elaborar ou atualizar
encarregade, envolvidas. o relatdrio,

RELATORIO DE IMPACTO A
PROTECAD DE DADOS PESSOAIS

(o) :: L s |SIM
NAO

°@ - @)

Muonitorar Descrevero
eatualizar, tratamenio
de dados.

Ce@e@

© 0 ©o© o o

Coletar Estabelecer medidas, Avaliaros Andlisaras Analisar
comenidrios salvaguardas e riscos principios a base
e aprovagoes. metanismaos de identificados. da LGPD. legal,

mitigagdo de rsco,

Fonte: Autoridade Nacional de Protecdo de Dados.
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Assim, considerando especificamente as atividades
envolvidas no processo de recrutamento e selecdao de
candidatos pela darea de recursos humanos nas
organizacgdes, entendemos ser essencial o conhecimento
e elaboracao dos RIPDs pelos profissionais envolvidos

nestas atividades.

Recomenda-se elaborar o RIPD antes de o
controlador iniciar o tratamento dos dados pessoais para
a finalidade desejada, justamente para que ele possa
avaliar, de antemao, os possiveis riscos associados a

esse tratamento.

Dessa forma, o controlador conseguira, antes mesmo
de usar os dados pessoais para aquela finalidade,
identificar a probabilidade de ocorréncia de cada fator de
risco e o seu impacto sobre as liberdades e direitos

fundamentais dos titulares e adotar as medidas, as

131



Manual LGPD para Recrutamento e Selegao

salvaguardas e os mecanismos de mitigacao de risco
apropriados a hip6tese. Entretanto, caso nao seja
possivel elaborar o RIPD antes do inicio do tratamento,
recomenda-se elabora-lo assim que se identificar um
tratamento que possa gerar alto risco a garantia dos
principios gerais de protecdo de dados pessoais
previstos na LGPD e as liberdades civis e aos direitos
fundamentais do titular de dados. De todo modo, o
controlador devera, ainda, elaborar o RIPD caso seja

solicitado pela ANPD.
6. Etapas para Elaboracédo do RIPD:

1. Descrigao dos tipos de dados coletados:
o Dados de identificagdo (ex.: nome, CPF,
e-mail).
o Dados sensiveis (ex.: informacgdes de saude
ou antecedentes criminais, quando
aplicavel).

2. Medidas de Mitigagao de Riscos:
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o ldentificar e categorizar riscos de acordo
com probabilidade e gravidade.
o Implementar solugdes como criptografia,
anonimizacgao e controles de acesso.
3. Metodologia para Garantia de Seguranga:
o Monitoramento e auditorias periodicas.
o Transparéncia com os titulares sobre o

ciclo de vida dos dados.
7. Exemplo Pratico e modelo de RIPD:

Uma empresa coletou antecedentes criminais de todos
os candidatos, independentemente do cargo. Isso levou
a uma sanc¢ao pela ANPD por coleta excessiva e sem
base legal. A solugao foi implementar uma analise caso

a caso, solicitando apenas quando justificavel.
Contexto:

e Atividade de tratamento: Recrutamento e selegao

de candidatos.
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Finalidade: Avaliar e selecionar profissionais
qualificados, garantindo que os candidatos
atendam aos requisitos técnicos e
comportamentais necessarios para os cargos
disponiveis.

Controlador: Empresa ABC Ltda, responsavel pela
deciséo sobre o tratamento dos dados.

Operador: Software de recrutamento XYZ, que

processa os dados sob instrucdes do controlador.

Descrigao dos Dados Coletados:

Dados pessoais: Nome, e-mail, telefone, endereco,
experiéncia profissional, formagao académica.

Dados sensiveis: Informacdes de saude
(exclusivamente para candidatos a vagas
destinadas a pessoas com deficiéncia — PCD) e
Antecedentes criminais (somente para vagas que

justifiquem a necessidade dessa informagao).
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Riscos Identificados:

Coleta de Dados Nao Essenciais: A coleta
indiscriminada de antecedentes criminais, sem
avaliacdo do cargo ou finalidade especifica,
representou um desrespeito aos principios de

minimizacgao e adequacao previstos na LGPD.

Armazenamento Sem Criptografia Adequada: Dados
sensiveis estavam suscetiveis a acessos nao
autorizados, expondo a empresa a riscos de

vazamento.

Compartilhamento Indevido de Curriculos: Auséncia
de mecanismos que garantissem a autorizacao prévia
para o compartilhamento de dados de candidatos

com terceiros.

Medidas de Mitigagao:
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Revisdao de Campos no Sistema de Recrutamento:
Redefinicdo dos dados obrigatérios solicitados,
incluindo a exclusdo de antecedentes criminais em
casos sem justificativa. A coleta passou a ser feita
apenas mediante analise prévia da necessidade,

baseada na funcao a ser desempenhada.

Implementacao de Criptografia: Garantia de protecao
dos dados armazenados com protocolos robustos de

seguranga.

Contratos com Fornecedores: Estabelecimento de
cldusulas contratuais especificas com operadores,
assegurando a confidencialidade e o cumprimento da
LGPD.

Metodologia:

Auditorias Regulares: Realizacao de auditorias

semestrais nos sistemas de tratamento de dados
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para identificar vulnerabilidades e promover

melhorias continuas.

Treinamento da Equipe de RH: Capacita¢ao dos
colaboradores para adog¢ao de boas praticas de
protecao de dados e conscientizagcao sobre os riscos

associados a coleta e ao tratamento inadequados.

Autenticacao Multifatorial: Uso de autenticagdo em
dois fatores para acesso aos sistemas de
recrutamento e armazenamento de dados, reduzindo

o risco de acessos indevidos.

Conclusao do RIPD: A empresa adotou um modelo de
analise caso a caso para a coleta de antecedentes
criminais, solicitando essa informacao apenas quando
justificavel e pertinente ao cargo em questdao. Foram
definidos critérios objetivos para tal anadlise, garantindo
que a coleta ocorresse em conformidade com os

principios da finalidade e da minimizacdao. Com as
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medidas adotadas, a empresa conseguiu reduzir os
riscos a niveis aceitaveis, garantindo a conformidade
com a LGPD e evitando novas sancgdes. Além disso, o
aprimoramento das praticas de protecdao de dados
fortaleceu a confianga de candidatos, colaboradores e
parceiros comerciais, contribuindo para a

sustentabilidade e a reputagao positiva da organizagao.

8. Conclusao

A criagdo de um RIPD eficiente exige
planejamento estratégico, profundo entendimento das
exigéncias legais e a aplicacao de praticas adequadas de
protecao de dados. Além de assegurar a conformidade
com a LGPD, é essencial adotar medidas preventivas,
como a revisdo continua de processos e o treinamento
dos colaboradores. Essas agdes nao apenas reforgcam a
seguranca dos dados pessoais e reduzem a
probabilidade de incidentes, como também protegem os

direitos dos titulares e aprimoram a imagem da
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organizagao perante colaboradores e parceiros de

negocios.

Nesse contexto, o setor de Recursos Humanos
desempenha um papel fundamental, sendo o
responsavel por garantir que todos os fluxos de dados
estejam alinhados as exigéncias legais. Para isso, é
indispensavel que o RH seja devidamente capacitado,
faca uso de ferramentas tecnoldgicas apropriadas,
mantenha uma comunicagdo transparente com o0s
titulares dos dados e fomente uma cultura
organizacional que priorize a protecdo de informacodes

pessoais.

A implementacao eficaz dessas praticas nao so
proporciona maior seguranga juridica e previne sangoes
regulatérias, mas também fortalece a confianca de
candidatos e parceiros. Como resultado, contribui
diretamente para a reputagdo, sustentabilidade e

sucesso da organizagao.
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Capitulo 10. Gerenciamento de

Incidentes

Autora: Sarah Gobo

A Lei Geral de Protegdo de Dados (LGPD) nao define
explicitamente o termo "incidente de seguranca’, mas
seu significado pode ser inferido a partir do artigo 46.
Esse artigo impde ao controlador e ao operador a
obrigacao de adotar medidas técnicas e administrativas
para proteger os dados pessoais contra acessos nao
autorizados e incidentes como destruicao, perda,

alteragéo, comunicagao ou difusao indevida.

Um incidente de segurancga abrange tanto o vazamento
de informacgdes quanto o acesso indevido a documentos
fisicos, como curriculos e atestados, por pessoas nao

autorizadas. Ja o artigo 48 estabelece a obrigatoriedade
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de comunicar a Autoridade Nacional de Protecao de
Dados (ANPD) sempre que o incidente representar risco

ou dano relevante aos titulares.

/f@)
(i)
% %k — — —))

DE MANEIRA RESUMIDA, PODE-SE DIZER
QUE O INCIDENTE DE SEGURANCA E
QUALQUER EVENTO QUE COMPROMETA A
SEGURANCA DOS DADOS PESSOAIS EM
MEIOS FISICOS OU DIGITAIS.

Outro ponto relevante a ser entendido é que a gravidade
do incidente é avaliada considerando o potencial risco ou
dano aos direitos dos titulares dos dados. Para isso, a
ANPD pode determinar os critérios para essa avaliacao,
como o numero de titulares afetados, o tipo de dados
expostos e a possibilidade de prejuizos financeiros,

reputacionais ou de outra natureza.
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O QUEE UM
VAZAMENTO DE
DADOS?

Um vazamento de dados ocorre quando informagdes, como
dados pessoais de colaboradores, clientes ou parceiros, séo

expostas de forma né@o autorizada. As causas podem incluir:

* Agdes maliciosas: Ataques cibernéticos, como phishing,

ransomware ou exploragd@o de vulnerabilidades.

. Erros humanos: Envio de dados para destinatarios

errados, descarte inadequado de documentos ou
negligéncia.

Falhas técnicas: Problemas em sistemas, como a

auséncia de criptografia ou uso de softwares

desatualizados.

Como Lidar com Vazamentos de Dados:
Procedimentos e Medidas Essenciais para
Proteger Informag6es Comprometidas

A protecao de dados no setor de Recursos Humanos
(RH) exige medidas preventivas rigorosas, pois a

quantidade de informacgdes pessoais e sensiveis
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tratadas torna essa area especialmente vulneravel a
incidentes de seguranca. Mesmo com praticas de
protecao bem implementadas, é impossivel garantir
100% de seguranca. Por isso, é essencial adotar uma
abordagem ampla e detalhada para a gestao de
incidentes, considerando tanto o meio digital quanto o

fisico.

Os dados pessoais tratados pelo RH incluem curriculos,
historicos trabalhistas e avaliagcdes de desempenho,
além de informacgdes sensiveis, como exames médicos e
atestados. A falta de protecao adequada pode levar a
acessos nao autorizados, vazamentos e prejuizos

significativos.
Meios Fisicos

Documentos em papel, como curriculos, contratos e

laudos médicos, ainda sdo comuns no RH e apresentam
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riscos especificos, como perdas, furtos ou manuseio

indevido. Para minimizar essas ameacas, é fundamental:

e Utilizar armarios com trancas e restringir o
acesso as areas onde os documentos sao

armazenados.

e Implementar uma politica de mesa limpa,

evitando o acumulo de papéis desnecessarios.

e Adotar métodos seguros de descarte, como
fragmentacao ou shredding, para documentos

que nao sao Mmais necessarios.
Ambiente Digital

Os sistemas digitais do RH, como bancos de curriculos e
plataformas de gestao de talentos, também enfrentam
riscos, como ataques cibernéticos, falhas de
configuracao e erros humanos. Para mitigar esses

problemas, recomenda-se:
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e Utilizar senhas fortes e autenticacao

multifator.

e Implementar monitoramento continuo para

identificar acessos suspeitos.

e Manter backups regulares para recuperagao de

dados em caso de falha.

Capacitagao e Resposta a Incidentes

A capacitagao da equipe € essencial para garantir um
gerenciamento eficaz de incidentes. Os profissionais de
RH devem estar preparados para identificar riscos,
reconhecer ataques cibernéticos e lidar corretamente
com documentos sensiveis. Além disso, devem ser
treinados para agir rapidamente ao detectar um
incidente, garantindo uma resposta estruturada e

eficiente.
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Ter um plano de resposta bem definido é crucial. Isso
significa que, ao ocorrer um incidente, a equipe ja sabe
quais passos seguir, quais agoes tomar e quem deve ser
notificado. Uma resposta agil e organizada minimiza os
impactos do incidente e protege a empresa contra danos

maiores.

Ao adotar essas medidas, o RH fortalece a protecao dos
dados e reduz significativamente os riscos de seguranga,
demonstrando compromisso com a privacidade e

conformidade legal.

Para isso, é importante ter em mente 3 passos simples

ao se deparar com um incidente de seguranca:

Além das medidas operacionais, a gestao de incidentes
no RH deve considerar as implicacdes éticas e legais,
especialmente a conformidade com a Lei Geral de
Protecao de Dados (LGPD). Mais do que uma obrigacao

legal, a transparéncia e a responsabilidade no tratamento
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das informacdes sdao fundamentais para manter a

confianga dos titulares.

Para isso, é essencial que a coleta de dados seja limitada
ao necessario para a finalidade pretendida e que a
empresa adote praticas de accountability, demonstrando

compromisso com a prote¢ao das informacgaoes.

Uma gestao eficiente de incidentes exige atencao aos
detalhes, integracao de politicas de seguranca robustas,
capacitacao continua da equipe e uso estratégico da
tecnologia. Com essas praticas, o RH fortalece a
protecao dos dados e garante uma abordagem ética e

segura no manuseio das informacgdes.
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Plano de Resposta a Incidentes Envolvendo

Dados Pessoais e Dados Sensiveis

Diante da crescente digitalizagdo das informagdes no
setor de RH, a implementagéao de um plano de resposta a
incidentes é essencial para lidar com situagdes criticas
de maneira eficaz. Esse plano deve ser estruturado para
garantir que a equipe saiba exatamente como agir em

caso de vazamento de dados pessoais e sensiveis.

Como forma de facilitar a elaboragdo dele segue abaixo
uma esquema-sugestao de como elabora-lo em 6

passos:

Ainda, para casos em que seja necessario a
comunicagao do incidente de segurancga, sugere-se 0s

seguintes modelos:
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Mapeamento PASso

de Dados o‘l

Idantificar quais dados passoais
s&o armazenados, onde

estao localizados e quem
tern acesso a eles. Isse inclui
informacées cormo CPF,
endersco, dados bancarios

e informacdes medicas de
colaboradores e candidatos.

&0

Procedimentos :
de Detecgao e PASSO

Contencao: 03 ° o [F e
Estabelecer mecanismos
de monitoramento para
identificar rapidamente
possiveis vazamentos e
definir as agcdes a serem
tomadas para conter o
problema.

Definigao de Papcis
e

Responsabilidades
Determinar guem sera
responsavel por agir em caso
de incidente. O time de
resposta pode incluir
profissionais de RH, Tl e
juridico, além de um
encarregado de protecao de
dados (DPQ), caso a empresa
tenha um

PASSO

Plano de
PASSO . ~
o s Comunicagcao e

9
|

Notificacao:

Criarum modelo de
notificagio para comunicar
incidentes a todas as partes
envolvidas, incluindo
autoridades e titulares dos
dados. Isso evita erros e

®
}

garante urna resposta agil.

PASSO
Capacitacao e 05
Simulagcdes H

Treinar a equipe regularmente
sobre boas praticas de
seguranca e realizar
simulagooes de vazamanto de
dados para testar a eficacia do
plano de resposta.

Monitoramento
Continuo:

Implementar auditorias

- e
PAsSsO garantir gue os protocolos
o 6 estejarn atualizados

onforme novas ameacas e

exi

gencias leg

Fonte: Criado pela autora
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Assunto: Comunicacao sobre Incidente de Seguranga de Dados
Prezado(a) [Nome do Cliente],

Gostariamos de informa-lo(a) sobre um incidente de seguranga de dados
ocorrido em [data do incidente], que pode ter impactado algumas informagdes

relacionadas ao seu cadastro em nossa empresa.

Identificamos que houve um vazamento de dados envolvendo [descrever quais
dados foram afetados, como nome, CPF, enderecgo, e-mail, etc.]. Assim que
tomamos conhecimento da ocorréncia, adotamos imediatamente as medidas
necessarias para conter o incidente, mitigar possiveis impactos e reforgar

nossas medidas de segurancga.

Ressaltamos que nossa equipe de seguranga da informagao esta conduzindo
uma investigagéo detalhada para identificar a origem do incidente e
implementar agdes preventivas para evitar futuras ocorréncias. Além disso,
notificamos a Autoridade Nacional de Protegao de Dados (ANPD), conforme

exigido pela legislagéo vigente.

Recomendamos que vocé fique atento a qualquer atividade suspeita
relacionada aos seus dados e evite compartilhar informagdes sensiveis por

meios ndo confidveis. Caso tenha qualquer divida ou precise de mais
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informacdes, nossa equipe de suporte esta disponivel pelo e-mail [contato] ou

telefone [ndmero].

Reiteramos nosso compromisso com a transparéncia e a protegao dos seus
dados. Lamentamos pelo ocorrido e estamos a disposigéo para esclarecer

quaisquer duvidas.

Atenciosamente,
[Seu Nome]

[Cargo]

[Nome da Empresa]

[Contato]

Para comunicar um incidente de seguranca a Autoridade
Nacional de Protegao de Dados (ANPD) por meio do
Sistema Eletronico de Informacgdes (SEI), siga os

seguintes passos:
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1. Cadastro no SEI:

o Caso ainda nao possua um cadastro,
acesse o SEl da ANPD e realize o
cadastro como usuario externo. O
cadastro é necessario para que pessoas
fisicas, vinculadas ou nao a pessoas
juridicas, possam participar de
processos administrativos junto a
ANPD.

2. Acesso ao SEI:

o ApOs a aprovagao do cadastro, faca

login no SEI utilizando suas credenciais.

3. Inicio de um Novo Processo:

o No menu a esquerda, localize a se¢ao
"Peticionamento” e selecione "Processo

Novo".
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4. Selegao do Tipo de Processo:

o Escolha o tipo de processo "ANPD —
Comunicados de Incidentes a
Autoridade Nacional de Protecao De

Dados".

5. Preenchimento do Formulario de Incidente de

Seguranca:

o No campo "Documento Principal, clique
no formulario de incidente de segurancga
disponivel (preliminar ou completo) e
preencha todas as informacdes

solicitadas.

o O formuldrios préprio que deve ser
preenchido e encaminhado pode ser
encontrado em

https://www.gov.br/anpd/pt-br/canais_a

tendimento/agente-de-tratamento/com
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ni -de-incidente-de- ranca-

ormulario_cis_anpdi.docx

ele possui a seguinte aparéncia

i AN p D Amn‘e. Formulério de Comunicagdo de Incldellle
i de com Dados

T
Dados do Controlador

Razdo social / Nome:
CNPJ/CPF:
Estado:
Declara ser Microempresa ou Empresa de Pequeno Porte: O sim Ondo
Agaude de Pequeno Porte': Osim T nis
mmnmoapmmawamcqsmﬁn

tratados por sua organizagio:

Dados do Encarregado

mumemﬁd.ﬂwm’

CNP.IIEPF:

Telefone: E-mail:

J 0 préprio encarregado pela proteg3o de dados.

] outros {especifique):
Nome:

S L
Email

A 3 Sria da legitimi para 30 do < junto 3 ANPD deve
ser &m conj o irio de icagdo de incidente.

* Encarregado: ato de designagio/nomeacio/procuragio.
. contrato social & 3o, se cabivel.

e LEIN® 12,308, DE 54 DF AGOSTC DF 3038, anrovada swla RESOLUCAD COVANPD MY 3, BE 37 DE
JANEWRO OF 20272 Ihetps/fwwe in ehfanpd. b2 7 76/

is/f
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6. Anexagao de Documentos Complementares:

o Em "Documentos Complementares”,
anexe documentos que comprovem a
legitimidade para representar o
controlador perante a ANPD, como o ato
de designacao do encarregado,
procuracao e atos constitutivos da

empresa, se aplicavel.

7. Revisao e Protocolo:

o Revise todas as informacdes inseridas
e, apos verificar que estao corretas,
protocole o processo no SEl para envio
a ANPD.

Para mais detalhes sobre o procedimento de

comunicagao de incidentes de seguranga, consulte o
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Manual Externo do SEI disponivel no site da ANPD. Em
caso de duvidas ou dificuldades durante o processo,
entre em contato com o Protocolo da ANPD pelo e-mail

protocolo@anpd.gov.br.

Lembre-se de que a comunicagao de incidentes de
seguranca deve ser realizada pelo encarregado pela
protecao de dados ou por um representante legalmente

constituido do controlador.

Referencias
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Capitulo 11. Auditoria e Monitoramento

de Conformidade

Autora: Andressa Lourenco Gongalves

No setor de Recursos Humanos (RH), a protecao de
dados pessoais é uma prioridade, pois envolve
informacgdes sensiveis de funcionarios e candidatos.
Para garantir a conformidade com as legislacdes de
protecao de dados, como a Lei Geral de Protecao de
Dados (LGPD), é fundamental estabelecer processos
continuos de auditoria e monitoramento. Este capitulo
abordara como as auditorias podem avaliar o nivel de
conformidade da organizacao e como o monitoramento
continuo pode minimizar riscos, assegurando a
privacidade e seguranca das informagdes tratadas pelo
RH.
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Monitoramento de Politicas de Privacidade e

Protecao de Dados

O monitoramento das politicas de privacidade e protecao
de dados no RH deve ser uma pratica continua, ja que o
tratamento de dados pessoais esta em constante
evolugdo. Em muitos casos, o departamento de RH é o
responsavel por lidar com dados sensiveis, como
informacgdes de saude, salarios, avaliagdes de
desempenho, entre outros. Para garantir a conformidade
com as leis de protecao de dados, como a Lei Geral de
Protecao de Dados (LGPD) ou legislagdes locais, deve-se
adotar estratégias de monitoramento eficazes que

incluam:

A) Ferramentas de Monitoramento em Tempo

Real:

162



Manual LGPD para Recrutamento e Selegao

E essencial que as empresas implementem
plataformas de gestdo de conformidade que
monitoram, em tempo real, o tratamento de dados
pessoais no setor de RH. Essas ferramentas
podem verificar acessos nao autorizados,
manipulacao indevida de informacgdes sensiveis
ou compartilhamento inadequado de dados com
terceiros. Elas ajudam a identificar rapidamente
qualquer vulnerabilidade ou falha nas politicas de

seguranca.
b) Auditoria de Acessos e Logs de Dados:

Estabelecer uma estratégia de monitoramento de
acessos aos dados é fundamental. Isso pode
incluir a implementacao de sistemas de gestao de
logs que registram quem acessou ou modificou os
dados pessoais, qual foi a acao realizada e em
que momento. Monitorar os acessos e a

manipulacao de dados ajuda a identificar
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atividades incomuns ou nao conformes. Além
disso, esses registros sao cruciais para a
realizagao de auditorias futuras e para comprovar
a conformidade em caso de investigacoes

externas.
c) Monitoramento de Contratos e Terceirizacao:

Em muitas organizacgoes, o RH contrata
fornecedores ou terceirizados que também tém
acesso a dados pessoais. O monitoramento de
contratos e acordos com fornecedores é vital para
garantir que essas partes externas também sigam
as politicas de protecao de dados e estejam em
conformidade com as regulamentacdes
pertinentes. Além disso, € importante que o RH
realize auditorias de conformidade periddicas
junto aos fornecedores para avaliar o tratamento

adequado dos dados pessoais.

164



Manual LGPD para Recrutamento e Selegao

A auditoria de conformidade no setor de RH é um
processo sistematico para revisar politicas, praticas e
procedimentos relacionados ao tratamento de dados
pessoais. O objetivo é garantir que a organizacao esteja
aderindo as regulamentacgdes aplicaveis e seguindo as

melhores praticas de seguranca da informacao.

Principais Etapas da Auditoria
1. Planejamento da Auditoria

e Definicao dos objetivos e escopo da auditoria.
e Identificacdo das legislagdes e normas aplicaveis.

e Selecao da equipe responsavel pelo processo.
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2. Coleta e Analise de Dados

e Levantamento das praticas adotadas no
tratamento de dados.

e Avaliagao da conformidade com a LGPD e demais
normas.

e Identificacdo de riscos e pontos de melhoria.

3. Elaboragao do Relatério de Auditoria

e Registro dos achados da auditoria.
e Recomendagdes para corrigir inconformidades.
e Definicdo de prazos para implementacgéao de

melhorias.
4. Implementacao de Agoes Corretivas

e Aplicagcdo das recomendagdes sugeridas.
e Revisdo de politicas e treinamentos para os

colaboradores.
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e Monitoramento da eficacia das medidas

adotadas.
Praticas de Auditoria Continua

A auditoria continua é um processo sistematico e
continuo de revisao das praticas de protecao de dados,
para garantir que as politicas estejam sendo seguidas
corretamente ao longo do tempo. Essa abordagem
proativa ajuda a identificar problemas antes que eles se
tornem crises e permite realizar ajustes nas politicas
conforme necessario. Algumas praticas essenciais de

auditoria incluem:

A. Auditorias Internas Regulares:

As auditorias internas devem ser realizadas de
forma periédica, com a participagao de uma

equipe especializada em conformidade e
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privacidade. A auditoria interna permite a
verificagdo da aderéncia das praticas de RH as
politicas estabelecidas pela organizagao e as
legislagdes vigentes. Essa atividade deve se
concentrar na analise de processos, como coleta,
armazenamento, acesso e compartilhamento de
dados pessoais, identificando possiveis brechas

ou nao conformidades.

b) Auditorias Externas e Consultorias

Especializadas:

Além das auditorias internas, é aconselhavel
realizar auditorias externas com consultores
especializados em protecao de dados. Esses
auditores independentes podem oferecer uma
visao imparcial sobre as praticas da empresa e
identificar areas de risco que possam ter sido
negligenciadas pela equipe interna. A contratagao

de consultorias pode ser particularmente util para
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avaliar a conformidade com a legislagao local de
protecao de dados e para realizar avaliagdes de

impacto a privacidade (DPIA).

c) Revisao de Politicas e Procedimentos de

Protecao de Dados:

A auditoria continua também envolve a revisao
constante das politicas de privacidade e de
seguranca de dados do RH. Essa revisao deve ser
feita pelo departamento de conformidade,
garantindo que as politicas estejam sempre
atualizadas conforme as mudancas legislativas e
regulatérias. E importante que as politicas e
procedimentos estejam adequados as
necessidades da organizacao e refletem as

praticas de mercado.

D) Identificagdo de Deficiéncias e Agoes

Corretivas:
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Durante as auditorias, podem ser identificadas
deficiéncias ou falhas no processo de tratamento
de dados pessoais. Quando isso ocorrer, 0 RH
deve tomar agdes corretivas para corrigir as falhas
imediatamente. Isso pode envolver a atualizagao
de processos, tratamento de fungdes ou
implementacao de novas tecnologias de
seguranca. A documentacao dessas agoes
corretivas é essencial para garantir a
rastreabilidade das mudancas e demonstrar a

conformidade com auditorias futuras.

Ferramentas e Técnicas para Garantir a

Conformidade

0 uso de ferramentas tecnoldgicas no monitoramento e

auditoria de conformidade facilita a automacao de

processos complexos e permite um controle mais
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eficiente sobre os dados pessoais tratados no RH.

Algumas das principais ferramentas e técnicas incluem:

a) Sistemas de Gestao de Conformidade (GRC):

As ferramentas de Governanca, Risco e
Conformidade (GRC) sao plataformas integradas
que ajudam as organizagoes a gerenciar e mitigar
os riscos associados ao tratamento de dados
pessoais. Elas oferecem recursos como
monitoramento de conformidade regulatoria,
auditorias de dados e gestao de incidentes de
seguranca. Essas plataformas podem ser
configuradas para gerar alertas automaticos
sempre que ocorrer um incidente ou violacao de
politica de privacidade, ajudando o RH a agir

rapidamente.
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b) Ferramentas de Analise de Riscos e Avaliagao

de Impacto a Privacidade (DPIA):

As ferramentas de anadlise de riscos ajudam a
identificar areas de vulnerabilidade no processo
de tratamento de dados pessoais. Elas sdo
particularmente uteis durante a implementacao de
novos processos, sistemas ou tecnologias no RH,
para garantir que o tratamento de dados seja
realizado de forma compativel com a legislacao. A
realizacao de uma Avaliacao de Impacto a
Privacidade (DPIA) ajuda a prever os riscos
envolvidos no tratamento de dados sensiveis,
permitindo que medidas mitigadoras sejam

aplicadas.

c) Softwares de Monitoramento de Seguranca e

Privacidade de Dados:
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Existem diversos softwares especificos para
monitoramento de seguranca e privacidade de
dados. Esses sistemas podem verificar e garantir
que as medidas de seguranga, como criptografia,
autenticagao multifatorial e controle de acesso,
estejam sendo aplicadas corretamente. Também
sao capazes de gerar relatorios detalhados que
ajudam o RH a identificar falhas nos controles de

seguranga e agir preventivamente.
D) Automagao de Processos e Relatérios:

A automacao pode ser uma ferramenta poderosa
para garantir a conformidade continua. Softwares
que automatizam a coleta de dados, a criagao de
relatorios e a gestao de incidentes podem facilitar
o monitoramento constante da conformidade com
as politicas de protecao de dados. Esses sistemas

também ajudam a garantir que a documentacao
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necessaria esteja sempre disponivel para

auditorias externas ou investigagdes legais.

Conclusao

A conformidade com a legislacao de protecao de dados
no setor de RH exige um esforgo continuo, com
auditorias regulares e monitoramento eficaz. Ao adotar
essas praticas, as empresas garantem a seguranca dos
dados dos colaboradores, minimizam riscos juridicos e
demonstram comprometimento com a privacidade.
Dessa forma, a auditoria e 0 monitoramento tornam-se
ferramentas essenciais para fortalecer a governancga
corporativa e a cultura de protecao de dados dentro das

organizacoes.
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Capitulo 12. Treinamento e

Conscientizacao

Treinamento e Conscientizagao: Como

Preparar sua Equipe para a LGPD?

Autora: Sarah Gobo

Se vocé trabalha com RH, ja deve saber que a LGPD néo
€ sO6 uma obrigacao legal — € uma mudanca de cultura. E
para que isso aconteca de verdade, a equipe precisa
estar bem treinada. Afinal, ndo adianta ter regras

impecaveis se ninguém sabe como aplica-las, certo?

A Lei Geral de Protegdo de Dados Pessoais (LGPD), Lei
n° 13.709/2018, determina que todas as empresas
devem adotar medidas para proteger os dados pessoais
dos candidatos e colaboradores. Mas essa

responsabilidade ndo é s6 do setor juridico ou do DPO
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(Data Protection Officer). Cada colaborador que lida com
informagoes pessoais no dia a dia tem um papel

essencial nessa missao.

O Papel dos Colaboradores na Protecao de

Dados

Todo profissional que lida com informagdes pessoais

deve:

Tratar os dados apenas para as finalidades
especificas informadas ao titular;
e Seguir boas praticas de seguranga, como o uso de
senhas fortes e armazenamento adequado;
e Evitar o compartilhamento indevido de
informacgdes;
e Relatar imediatamente qualquer incidente de

seguranca.
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Se essas medidas forem adotadas por todos, a empresa
reduz riscos e garante um ambiente mais seguro para os

dados.
Confidencialidade e Boas Praticas no RH

Manter sigilo sobre os dados dos candidatos e
colaboradores nao é apenas uma recomendagao — é
uma exigéncia da LGPD. Aqui estao algumas boas

praticas para garantir a confidencialidade:

e Privilégio minimo! Apenas pessoas autorizadas
devem acessar os dados — Se um colaborador
nao precisa de determinada informacao para
realizar seu trabalho, ele ndo deve acessa-la.

e Evite expor informagoes desnecessarias — Nada
de planilhas abertas na tela do computador ou

curriculos esquecidos na impressoral
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e Cuidado com e-mails e mensagens — Um simples
erro no envio pode causar um vazamento de
dados.

e Usar canais seguros para armazenar e
compartilhar informago6es — E-mails pessoais e

pastas desprotegidas nao sao a melhor opgao.

Gestao de Acessos: Quem Pode Ver o Qué?

Nem todo colaborador precisa ter acesso a todos os
dados. Uma boa gestao de acessos garante que cada
funcionario tenha permissao apenas para as
informacgdes necessarias ao seu trabalho. Para isso, as

empresas devem:

Criar politicas claras sobre quem pode acessar quais

dados;
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Implementar autenticagdo multifator (MFA) para

proteger o acesso a informacgdes sensiveis;

Monitorar e revisar acessos regularmente, evitando
que ex-colaboradores ainda tenham credenciais

ativas.

Treinamento: Como Ensinar a Equipe sobre a
LGPD?

Treinar a equipe sobre a LGPD nao precisa ser algo chato
ou burocratico. Existem formas mais dinamicas e

eficazes de levar a mensagem:

e Videos curtos e interativos;
e Guias e folhetos ilustrados;
e Boletins informativos enviados por e-mail;

e Seminarios e palestras com café da manhg;
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e Simulacdes e estudos de caso para fixar o

aprendizado na pratica.

O ideal é combinar dois ou mais formatos para garantir
que o aprendizado seja realmente absorvido e aplicado

no dia a dia.

A implementacao de um programa de treinamento
estruturado permite que o RH atue com seguranga,
diminuindo riscos e assegurando a conformidade com a
LGPD. E precisa ser continuo, pois mudancas de

comportamentos levam tempo!

A educacao continuada da equipe é essencial para
manter a cultura de protecao de dados dentro da

organizacao.
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Cultura de Protecao de Dados: Um
Compromisso Continuo

0 treinamento nao pode ser algo isolado. Para que a
protecao de dados faga parte do DNA da empresa, é

essencial:

v Reforcar a importancia do tema em reunides e

comunicados internos;

v Disponibilizar um canal de duvidas para que os
colaboradores possam se informar sempre que

precisarem;

v Garantir que a lideranga esteja engajada e dé o

exemplo.

A LGPD veio para ficar e, mais do que um conjunto de
regras, € uma oportunidade para as empresas se

tornarem mais organizadas, seguras e confiaveis.
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Com colaboradores bem treinados e boas praticas
implantadas, a conformidade com a LGPD deixa de ser

um desafio e se torna um diferencial competitivo.
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Parte lll — Ferramentas e

Praticas de Conformidade
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Capitulo 13: Registro de Atividades de

Tratamento
Autor: Redacao Ela Jurista

O Registro de Atividades como seu diario de

bordo

Para os profissionais de RH e Departamento Pessoal
(DP), a LGPD é uma oportunidade de organizar e
profissionalizar a gestao de dados. A chave para isso é o
Registro de Atividades de Tratamento. Pense nele como
o seu didrio de bordo: um documento simples e pratico
que mapeia todas as agOes que a sua equipe faz com os

dados dos candidatos e colaboradores.

Manter este registro ndo € apenas uma obrigagao legal, é
uma estratégia inteligente que protege a empresa de
forma proativa. Ele serve como sua prova oficial de

conformidade, um recurso valioso em caso de auditoria
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ou questionamento da ANPD (Autoridade Nacional de
Protegao de Dados). Com ele, vocé consegue ter clareza

total sobre o fluxo de dados e:

e Saber exatamente quais dados sao coletados, por
que e para onde eles vao. Isso garante que a
informacao certa chegue a pessoa certa, na hora
certa.

e Facilitar a gestao. Se um candidato pedir para ter
seus dados excluidos, vocé sabera exatamente
onde encontra-los. Se o RH for auditado, a
documentacao estara pronta.

e Fortalecer a confianga. Mostrar que sua empresa
tem um processo organizado e transparente
aumenta a credibilidade com candidatos e
colaboradores, tornando-se um diferencial

competitivo.
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Para auxiliar na documentagéao e garantir a conformidade

com a LGPD, apresentamos um modelo pratico de

Registro de Atividades de Tratamento. Este modelo pode

ser adaptado a realidade da sua empresa e utilizado

como um guia para mapear o fluxo de dados no RH e DP.

Identifica Finalidade Tipos de Base Legal Tempo de Medidas de
Gao do do Dados Retengao Seguranga
Processo Tratamento Pessoais Adotadas
Coletado
s
Recrutam Avaliar Nome, Consentimen 2 anos (ou até Acesso restrito
ento e candidatos telefone, to do Titular revogagao do com login e
Selecgao para e-mail, consentiment senha; uso de
preenchime curriculo, 0) sistemas
nto de vaga histérico criptografados;
profissio treinamento da

nal

equipe
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Admissao Contratagéo Nome, Cumprimento Periodo de Acesso restrito a
de e gestao de CPF, RG, de obrigacao vigéncia do sistemas de folha
Colabora colaborador endereco, legal ou contrato e o de pagamento;
dores es dados execugao de que for uso de servidores
bancarios contrato exigido em lei seguros;
auditorias
internas

Gestao Oferecer e Dados de Consentimen Periodo de Acesso restrito a

de gerir saude to ou vigéncia do profissionais do

Beneficio beneficios (com Execucgéo de contrato de RH e DP;

s como plano consenti contrato trabalho sistemas seguros;
de salde e mento acordos de
vale-transpo especific confidencialidade
rte 0), com fornecedores

endereco,
dependen
tes

Existem softwares que podem ajudar?

Sim, existem diversas ferramentas de software de gestao

de conformidade com a LGPD (chamadas de GRC -

Governance, Risk and Compliance) que podem
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automatizar grande parte desse trabalho. Em vez de
focar em um nome especifico, o ideal é que vocé
verifique se a sua empresa ja utiliza ou se pode adquirir

uma solucao que ofereca:

e Mapeamento de Dados: Ferramentas que ajudam
a visualizar e documentar o fluxo de dados em
toda a organizagao.

e Gestao de Consentimento: Recursos para
capturar, registrar e gerenciar o consentimento
dos titulares de forma centralizada.

e Relatérios Automatizados: Funcionalidades que
geram automaticamente os relatérios de registro
de atividades, facilitando a auditoria e a prestacao
de contas.

e Monitoramento em Tempo Real: Sistemas que
alertam a equipe sobre acessos indevidos ou
atividades suspeitas, ajudando a prevenir

incidentes.
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0 uso dessas ferramentas pode otimizar a rotina do RH e
DP, garantindo que o registro de dados seja feito de
forma consistente e segura, minimizando o risco de erros

humanos.

Quem é o responsavel pela LGPD na sua

empresa?

Antes de iniciar qualquer registro ou alteragao, é
fundamental saber se sua empresa ja tem um
responsavel pela LGPD. O primeiro passo é verificar se
existe um Encarregado de Dados (DPO - Data Protection

Officer) ou um comité de privacidade.

Normalmente, a responsabilidade pela LGPD é

compartilhada entre diferentes departamentos:
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e Departamento Juridico: Responsavel por analisar
as bases legais e garantir que as politicas de
privacidade estejam em conformidade com a lei.

e Tecnologia da Informagao (TI): Encarregado de
implementar as medidas de seguranca, como
criptografia, controle de acesso e protecao de
servidores.

e Recursos Humanos (RH) e Departamento Pessoal
(DP): Responsaveis por aplicar as diretrizes da
LGPD no dia a dia, desde a coleta de curriculos até

o descarte de informacdes de ex-colaboradores.

Se sua empresa ainda ndo tem um responsavel formal, é
essencial iniciar essa conversa com a lideranga para que
a responsabilidade pela LGPD seja atribuida de forma

clara.
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Capitulo 14. Processos Automatizados
e Inteligéncia Artificial

Reconhecer como utilizar inteligéncia
artificial em recrutamento e as
responsabilidades associadas

Autor: Ana Carolina da Costa

QUADRO DIDATICO SOBRE INTELIGENCIA
ARTIFICIAL

Inteligéncia Artificial (1A)

A Inteligéncia Artificial (IA) € uma tecnologia que permite
gue maquinas simulem a inteligéncia humana,
aprendendo, raciocinando e tomando decisdes para

resolver problemas.

Principais Conceitos da IA
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Conceito Descrigao

Dados Base da IA. Sdo coletados,
organizados e analisados para treinar
algoritmos.

Infraestrutura Inclui servidores, nuvem e poder
computacional necessario para
processar dados.

Algoritmos Sequéncias de instru¢des que guiam o

aprendizado da maquina e fazem

previsdes.

Visualizagao de

Dados

Apresenta os resultados de maneira
compreensivel por meio de graficos e

dashboards.
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Aprendizado de
Maquina (ML)

Computadores aprendem a partir de
dados, identificam padrdes e tomam

decisoes.

Redes Neurais

Artificiais

Inspiradas no cérebro humano, ajudam
no reconhecimento de padroes

complexos.

Processamento de
Linguagem
Natural (PLN)

IA interpreta e responde a textos e
falas humanas, como em assistentes

virtuais.

Visao

Computacional

Permite que maquinas "vejam" e

interpretem imagens e videos.
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Big Data Enorme volume de dados usados pela
IA para aprendizado e melhoria
continua.

Chatbots e Programas que interagem com

Assistentes

Virtuais

usuadrios de forma automatizada.

Deep Learning
(Aprendizado
Profundo)

Usa redes neurais profundas para
reconhecer padroes em grandes

volumes de dados.

Aplicacdes da IA no Dia a Dia

e Saude: Diagnodstico de doencgas e

assisténcia a médicos.
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Finangas: Previsdo de tendéncias e
deteccao de fraudes.
Transporte: Carros autbnomos e
otimizacao de rotas.

Atendimento ao Cliente: Chatbots para
suporte 24h.

Entretenimento: Recomendacgdes

personalizadas em streaming.

Beneficios e Desafios da IA

Beneficios

Desafios

repetitivas

Automatizacgao de tarefas |Questdes éticas e de

privacidade

Agilidade e precisdo na  |Possiveis vieses nos

analise de dados algoritmos
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Assisténcia na tomada de [Impactos no mercado de

decisdes trabalho

A Inteligéncia Artificial (IA) tenta imitar algumas
capacidades humanas, como aprender, tomar decisoes e

resolver problemas. Existem dois tipos principais de IA:

e A fraca (estreita) — Faz apenas tarefas
especificas, como reconhecer rostos ou
recomendar filmes.

e A forte (geral) — Seria capaz de fazer tudo o que
um ser humano faz, mas, por enquanto, sé existe

na ficgao cientifica.

Atualmente, a IA que usamos no dia a dia é a IA fraca,
ajudando em tarefas repetitivas, perigosas ou muito
trabalhosas, como a automacgao em fabricas e os robos

que limpam casas. Mas a medida que a |IA avanga,
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surgem novos desafios politicos, econémicos e sociais

que precisamos debater.

Muita gente pensa que a IA é algo novo, mas sua ideia ja
existia desde o século XVIII, quando a matematica
comecou a ser usada para tomar decisdes rapidas e
eficientes. Hoje, usamos a IA em varias situacdes sem

perceber, como:

e(Filtros de spam para evitar e-mails indesejados;
¥ Mapas e rotas que nos ajudam a chegar mais
rapido ao destino;

- Chatbots que respondem mensagens

automaticamente;

0 termo "Inteligéncia Artificial" sé foi criado nos anos
1950 por John McCarthy. Nessa mesma época, o
cientista Alan Turing criou um teste para descobrir se

uma maquina poderia "pensar' como um ser humano -
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esse experimento ficou conhecido como Teste de

Turing.

As maquinas nao aprendem sozinhas. Elas precisam de
um conjunto de dados que programamos para funcionar.
No entanto, algumas tecnologias de IA ja conseguem
aprender e melhorar com o tempo. Isso acontece porque
analisam muitos dados e identificam padrdes

automaticamente.

Machine Learning (Aprendizado de Maquina) é uma drea
da IA que melhora com o uso de grandes volumes de
dados, o chamado Big Data. Isso significa que quanto
mais informacdes uma IA recebe, melhor ela se torna.
Esse processo ajuda na analise de dados e na tomada de

decisdes, tornando nosso trabalho mais agil e eficiente.

202



Manual LGPD para Recrutamento e Selegao

Mas como isso mudou nossa percepcao de
mundo tdo rapido?

Foi um processo decorrente da 32 Revolugao Industrial,
com computadores de alta capacidade de
processamento de dados, a internet, o cloud computing,
redes sociais, internet das coisas, e, também a coleta de

dados massiva (“big data”).
Como a IA pode nos ajudar?

Amplificando nossas capacidades, assim, aumentando
nossa eficiéncia, tendo mais acurdcia, e o trabalho com
escalabilidade. Um exemplo disso: um médico que
analisa imagens de raio x em busca de diagnéstico, com
a lA, pode ver mais imagens em menos tempo, identificar
padrées que podem leva-lo a concluir sobre determinada
doenca, sendo mais confiante em seu diagndstico,
podendo fazé-lo por mais exames, podendo até

aperfeicoar técnicas de realizagcao de tratamento.
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Assim, estamos certos de que as mudangas que a
utilizacdo de IA provoca em varios niveis: |6gico, pessoal,
organizacional e pessoal. Para o nivel cultural, entéao, é o
mais delicado. Por isso, precisamos pensar em usos

éticos para a inteligéncia artificial.

Essa inteligéncia artificial deve ser confiavel, resultando
em bem-estar para as pessoas e a sociedade, precisa
respeitar a autonomia do individuo, privacidade,
democracia, diversidade, nao-discriminagao, inclusao,

bem como, a justica social, os direitos fundamentais.

O impacto da IA na sociedade:
A |IA traz mudancas em varios niveis:

C,, Légico — Melhora nossa capacidade de
analisar informagdes

@ Pessoal — Afeta como interagimos com a
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tecnologia no dia a dia

como as empresas trabalham
¢ Cultural - Esse é o impacto mais delicado,
pois muda a forma como vivemos e

pensamos

Por isso, é essencial discutir o uso ético da IA.

IA responsavel e confiavel

A Inteligéncia Artificial deve ser desenvolvida para trazer

bem-estar a sociedade e respeitar valores fundamentais,

como: Autonomia do individuo; Privacidade e protegcao

de dados; Democracia e diversidade; Justi¢a social e

direitos humanos.

Assim, garantimos que a |A seja uma ferramenta que

beneficie a todos, sem causar prejuizos ou

discriminacgao.
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Como a Inteligéncia Artificial pode ajudar o
Setor de Recrutamento e Selegao em uma
empresa?

A Inteligéncia Artificial (IA) esta transformando o mundo
do recrutamento e selegao, trazendo mais agilidade,
eficiéncia e precisao aos processos. A seguir, explicamos
como a |IA pode beneficiar tanto empresas quanto

candidatos, de forma simples e acessivel.
Como a IA é eficiente e agil?

A |A pode acelerar o processo de recrutamento,
tornando-o mais eficiente. Ao automatizar tarefas
repetitivas e especificas, como a triagem de curriculos, a
IA reduz o tempo gasto em etapas que antes
demandavam esfor¢go humano. Isso significa que as
empresas podem encontrar os candidatos certos mais

rapidamente.
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Implementagao de tecnologias nos
processos organizacionais

A introducao de tecnologias como a IA nos processos
organizacionais tem o objetivo de melhorar a
produtividade e a qualidade das contratagdes. As
empresas podem integrar ferramentas de 1A nos
sistemas de recrutamento para tornar o processo mais
preciso e agil, além de otimizar o tempo gasto com

tarefas burocraticas.

Como a |IA pode auxiliar em vagas com maior
volume de inscrigoes?

Em situagdes em que ha um grande numero de
inscri¢des, a A ajuda a filtrar rapidamente os curriculos,
destacando os candidatos mais adequados para a vaga,
de acordo com os requisitos necessarios
antecipadamente descritos para a vaga e perfil da

empresa. Isso facilita a gestao de grandes volumes de
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candidaturas e assegura que os recrutadores consigam

focar nos candidatos mais alinhados com a posicao.

e Reducgao do tempo e custo na triagem de

curriculos

Ao automatizar a triagem de curriculos, a IA pode
reduzir significativamente o tempo e os custos
com a selecao de candidatos. Ela consegue
analisar rapidamente as qualificagdes e
experiéncias dos candidatos, proporcionando uma
visdo mais clara sobre quem esta mais preparado
para a vaga, isto é, de acordo com os parametros
que a |A apresenta, pois essa decisao nao é fatal,
definitiva, outras abordagens humanas sao
essenciais: a entrevista, a analise do perfil
comportamental através de dinamicas ou
semelhantes, fases de testes que necessitam que
sejam feitas pessoalmente ou através de

videochamadas.
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e Quantidade de pessoas procurando emprego

utilizando a web

Com o aumento da digitalizagdo, mais pessoas
estdo buscando emprego através da internet. A IA
se torna uma aliada essencial para gerenciar a
grande quantidade de candidatos que se
inscrevem pelas plataformas online, facilitando a
busca por perfis mais qualificados de maneira

rapida e eficaz.
O que é e-recruitment?

0 e-recruitment é o uso de plataformas digitais e
ferramentas online para recrutar candidatos. A IA pode
ser integrada a essas plataformas, ajudando a otimizar a
busca, triagem e comunicagao com os candidatos,

tornando o processo totalmente digital e mais acessivel.

As vezes as empresas procuram esse tipo de ferramenta

para compartilharem a responsabilidade de estarem
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usando essa abordagem com IA, pois a empresa pode
contratar a plataforma, descrevendo os dados da vaga, o
perfil da empresa, dentre outros aspectos, e todas as
outras medidas que envolvam o tratamento de dados
(seja a guarda, armazenamento, excluséo, o tratamento

per si) ficam sob responsabilidade da plataforma.

Cabe lembrar que se a propria empresa criar situacdes
ilegais ou discriminatdrias, é de sua inteira

responsabilidade.

HR Techs: mais de 125 no mundo

As HR Techs sao empresas que desenvolvem
tecnologias especificas para recursos humanos, como
ferramentas de recrutamento baseadas em IA. No
mundo, existem mais de 125 dessas empresas, que
ajudam as organizagdes a melhorar seus processos de

contratacao, oferecendo solugdes inovadoras, desde a
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triagem de curriculos até a andlise de desempenho dos

colaboradores.

0 surgimento desse tipo de empresa nada mais é que a
consequéncia dessa digitalizacao que estamos

passando, que foi acelerada pela pandemia de covid.

Aumento da assertividade e reducao do turnover

A |A pode aumentar a assertividade nas
contratagdes, ajudando a identificar os candidatos
mais alinhados com a cultura organizacional e as
necessidades da vaga. Isso contribui para a
reducdo do turnover (taxa de rotatividade de
funcionarios), ja que a probabilidade de contratar
um profissional que se encaixa bem no time

aumenta.
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Reducédo do custo de contratacéo

Ao diminuir o tempo que a vaga fica aberta e a
necessidade de processos manuais demorados, a
IA contribui para reduzir o custo de contratagao.
Além disso, ao otimizar a selegdo, a IA ajuda a
garantir que a empresa contrate o candidato certo
da primeira vez, evitando contrata¢des erradas -
através de parametros que auxiliem o responsavel
pela contratagdo a tomar a decisao apoiada por

dados.

Uso de redes sociais no recrutamento

As redes sociais, como LinkedIn, Facebook e até
plataformas especializadas, desempenham um
papel crucial no recrutamento. A IA pode ser
utilizada para monitorar essas redes e identificar

talentos que podem nao ser encontrados por meio
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de métodos tradicionais, ampliando o alcance das

empresas a grupos diversos de candidatos.

Feedback para os candidatos

A 1A também pode fornecer feedback para os
candidatos, ajudando-os a entender seus pontos
fortes e areas de melhoria. Isso ndo s6 melhora a
experiéncia do candidato, mas também os motiva
a aperfeigoar suas habilidades, o que é positivo

para sua jornada profissional.

Inclusao digital

E importante que o uso de IA néo restrinja o
atendimento a pessoas que ndo possuem
facilidade com tecnologias ou acesso a internet.

Por isso, as empresas devem garantir que seus
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processos de recrutamento incluam alternativas
para candidatos que nao tém familiaridade com

plataformas digitais.

Cyber Vetting: Avaliacao de Candidatos na

Internet

A |IA também pode ser utilizada no processo de
cyber vetting, que envolve a analise da presenca
online de um candidato. Isso ajuda a obter
informagdes adicionais que podem ser Uteis para
avaliar a adequacao do candidato a cultura da
empresa. Mas, claro, esse tipo de abordagem deve
ser utilizado com o devido cuidado, ndo ferindo a
privacidade do candidato, evitando excessos. Por
exemplo, ao analisar o Linkedin de um candidato,
vocé pode observar alguma habilidade: se ele

gosta de estar sempre atualizado, pois esta
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sempre adicionando certificados de cursos, se
gosta de escrever sobre determinado assunto e
este é importante para empresa, se se porta com
um perfil de lideranca ou se prefere ser liderado.
Por outro lado, se for utilizada para exclui-lo por
conta de alguma manifestacdo pessoal (desde
gue nao seja algo que fira direitos humanos ou

seja criminosa), ja € um mal-uso do recurso.

Centralizagéo de informagdes e gestao de dados

A |A permite centralizar informagdes em um unico
sistema, facilitando a gestao e o cruzamento de
dados de candidatos. Com isso, fica mais facil
para os recrutadores acessarem todas as
informacgdes relevantes em um unico lugar e

tomarem decisoes mais informadas.
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Automacéo de processos e tomada de decisdes

A |A é capaz de automatizar tarefas repetitivas e
especificas, como agendamento de entrevistas e
envio de notificagcées. Além disso, ela pode ajudar
na tomada de decisoOes, oferecendo insights
baseados em dados para ajudar os recrutadores a

escolherem o candidato mais adequado.

A Inteligéncia Artificial (IA) € uma ferramenta
poderosa que esta remodelando varios setores,
mas seu uso traz também uma série de desafios,
especialmente no que se refere a
responsabilidade civil e a gestdo de dados. A
seguir, abordaremos como a IA se relaciona com a
centralizacao de informacgdes, a automacao de
processos, a responsabilidade por danos
causados e os principios éticos necessarios para

Sua governanca.
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Centralizacio de Informacdes (Gestao de Dados)

e Cruzamento

A centralizagdo de informagdes é um dos
principais beneficios do uso de IA em processos
organizacionais. Por meio de sistemas integrados,
a |A permite que as empresas centralizem dados
em um unico ponto, facilitando o acesso e a
anadlise dessas informagoes. Isso é fundamental
para realizar o cruzamento de dados, que ajuda a
identificar padrdes, fazer previses e tomar
decisdes informadas. No contexto do
recrutamento, por exemplo, isso pode significar a
analise de curriculos e o histérico de candidatos,
todos centralizados em uma plataforma de facil

acesso para os recrutadores.
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Utilizacao para Tarefas Repetitivas, Automacao

de Processos e Tomada de Decisoes

A A é altamente eficaz para automatizar tarefas
repetitivas e especificas, como triagem de
curriculos, agendamento de entrevistas ou a
gestao de dados de candidatos. Isso economiza
tempo e recursos humanos, permitindo que as
equipes de RH se concentrem em tarefas mais
estratégicas. Além disso, a IA pode auxiliar na
tomada de decisdes, oferecendo insights valiosos
sobre quais candidatos tém o maior potencial ou
quais agcdes devem ser tomadas para otimizar

processos de recrutamento.

Responsabilidade Civil e a IA

A responsabilidade civil envolve a obrigacao de reparar

os danos causados a terceiros devido a agcdes ou
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omissodes de um individuo ou entidade. Quando se trata
de IA, surge uma questao importante: quem é o
responsavel por danos causados por falhas ou erros de

sistemas de IA?

Auséncia de Regulamentacao Especifica

Atualmente, a responsabilidade civil relacionada ao uso
de IA ainda carece de uma regulamentagao clara e
especifica. Isso gera incertezas sobre quem deve ser
responsabilizado em casos de danos causados por IA,
seja no contexto de erro de decisao, falha de sistema ou

violagéo de privacidade.

Artigo 186 do Cdédigo Civil

O Artigo 186 do Cddigo Civil brasileiro estabelece que a

responsabilidade civil decorre da agdo ou omissao
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voluntaria, negligente ou imperita que cause dano a
outrem. No caso da IA, a aplicacao deste artigo pode ser
complexa, uma vez que nem sempre € claro quem é o

responsavel pela falha do sistema.

IA Baseada em Machine Learning (ML): Dificuldades na

Identificagdo de Responsabilidade

As |A baseadas em Machine Learning (ML) sdo
projetadas para aprender e tomar decisdes de forma
autdbnoma, sem a intervengcao humana direta. Isso

complica a identificacdo de quem é o responsavel por

erros ou danos causados por essas tecnologias. Sera o

desenvolvedor do algoritmo, a empresa que fornece os

dados ou a empresa que detém a tecnologia a

responsavel pelo erro? Essa falta de clareza é um dos

principais desafios legais que precisam ser abordados

220



Manual LGPD para Recrutamento e Selegao

para garantir que as vitimas de danos tenham uma forma

de obter reparacéo.

Regulacédo do Uso de IA: Portaria 4.617/21 e PL 21/20

O Ministério da Ciéncia, Tecnologia e Inovagao (MCTI)
publicou a Portaria 4.617/21, que trata da politica
nacional de Inteligéncia Artificial e de como o governo
planeja regulamentar o uso dessa tecnologia. Além
disso, o Projeto de Lei 21/20 propde a criagdo de um
regime juridico especifico para a responsabilidade civil
decorrente do uso da IA. Esses movimentos buscam
estabelecer normas claras sobre quem deve ser
responsabilizado em casos de danos causados por

sistemas de IA.
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Chatbots e o Impacto da IA no Atendimento ao Cliente

Os chatbots, sistemas de IA que simulam uma conversa
humana, sdo amplamente utilizados em empresas para
automatizar o atendimento ao cliente. Embora eles
aumentem a eficiéncia, é fundamental que os chatbots
sejam projetados com ética e responsabilidade,
garantindo que sua utilizagdo nao prejudique a

experiéncia do usuario ou cause danos.

Principios Eticos e Governanca da IA

A implementacgéo de IA deve ser acompanhada de uma
governancga responsavel para evitar abusos e garantir
gue as tecnologias sejam utilizadas de forma ética.

Alguns dos principais principios éticos que devem ser

seguidos no uso de IA sao:
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Responsabilidade: As empresas e
desenvolvedores devem ser responsaveis pelas

decisdes tomadas pelos sistemas de IA.

Autonomia Humana: A |IA deve ser projetada
para complementar, ndo substituir, o julgamento

humano.

Explicabilidade: Deve ser possivel entender

como a IA chegou a determinada deciséao.

Prevencgao: A |IA deve ser projetada para
minimizar riscos e danos, prevenindo situacoes de

erro.

Requisitos a Serem Implementados

A governancga da IA deve incluir uma série de requisitos,

como:
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- Agao Humana e Supervisao: Mesmo que a
IA seja autbnoma, deve haver supervisdo
humana para garantir que as decisdes
sejam justas e apropriadas.

Robustez Técnica e Seguranca: A |A deve
ser segura, garantindo a protecao de dados
e evitando falhas técnicas.

Privacidade e Governanga de Dados: A
privacidade dos dados pessoais dos
usuarios deve ser respeitada, com medidas
adequadas para proteger essas
informacodes.

Transparéncia: As decisdes da IA devem
ser claras e explicaveis para 0s usuarios e
partes interessadas.

Diversidade e Nao Discriminagao: A IA deve
ser inclusiva, evitando discriminacao contra

qualquer grupo de pessoas.
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e Justica: As decisdes tomadas pela IA
devem ser justas e imparciais, sem
prejudicar grupos especificos.

e Bem-Estar Social e Ambiental: A IA deve
ser usada de maneira a promover o
bem-estar das pessoas e a
sustentabilidade ambiental.

e Accountability: A responsabilidade por
falhas ou danos causados pela IA deve ser

claramente definida.

0 uso de IA apresenta desafios significativos,
especialmente no que diz respeito a responsabilidade
civil e & governanca ética. A medida que a tecnologia
avanca, é fundamental que as empresas e legisladores
trabalhem juntos para criar regulamentacdes claras que
garantam o uso responsavel e seguro da IA, protegendo
os direitos dos individuos e promovendo a transparéncia

e ajustica.
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Cuidados e Responsabilidades ao Usar

Inteligéncia Artificial (IA) em Processos Seletivos

A utilizagao de Inteligéncia Artificial (IA) em processos
seletivos oferece uma série de beneficios, como a
agilidade e a eficiéncia na triagem de curriculos e na
escolha de candidatos. No entanto, também traz
responsabilidades importantes, principalmente no que
diz respeito ao tratamento de dados, a prevencao de
preconceitos e discriminacgao, e ao cumprimento de
normas éticas e legais, como a Lei Geral de Protecao de
Dados (LGPD). A seguir, explicamos como garantir que o

uso da IA seja responsavel e livre de viés.

Cuidados no Tratamento de Dados

Ao utilizar IA em processos seletivos, é fundamental

garantir que os dados dos candidatos sejam inseridos e

226



Manual LGPD para Recrutamento e Selegao

analisados de forma correta. Isso significa que a coleta,
armazenamento e analise dos dados devem ser feitas de
maneira transparente e segura, respeitando a privacidade
dos candidatos. O tratamento inadequado de dados pode
resultar em decisdes erradas e prejudiciais, além de

violar as normas de protecao de dados, como a LGPD.

Preconceito nas Descri¢goes de Cargos e Analise de

Curriculos

Um dos principais desafios ao usar IA em recrutamento
e selecdo € o risco de preconceito nas descrigoes de
cargos e na analise de curriculos. A linguagem usada
nas descri¢coes de vagas ou nos curriculos pode refletir
esteredtipos de género, raga, idade ou outros
preconceitos. Esses vieses podem ser reforcados pelos
algoritmos de IA, que aprendem com os dados historicos

e, muitas vezes, replicam as desigualdades existentes.
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Por exemplo, se os dados historicos de uma empresa
mostram que apenas homens foram contratados para
cargos de lideranca, a IA pode aprender a priorizar
candidatos do sexo masculino, perpetuando essa
desigualdade. A mesma logica pode se aplicar a

questodes raciais, étnicas ou relacionadas a idade.

O Desafio dos Dados Histéricos que Refletem

Desigualdades

Os dados histéricos de contratagao muitas vezes
refletem desigualdades sociais e econdmicas, como o
preconceito racial ou de género, que estdo presentes na
sociedade. Quando esses dados sao usados para treinar
sistemas de IA, ha o risco de esses vieses serem
incorporados nos algoritmos. Por isso, é importante
realizar uma analise critica e cuidadosa dos dados
utilizados, para garantir que ndo se perpetue a

discriminacgao.
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A Diversidade e a Inclusao

A |A deve ser usada de forma a promover a diversidade
e nao reforgar esteredtipos ou discriminagao. Isso
significa que os sistemas de IA devem ser programados
para identificar e selecionar candidatos com base em
habilidades, experiéncia e competéncias, e ndo em
caracteristicas pessoais que ndo sao relevantes para o
cargo. Além disso, é necessario garantir que a IA seja
capaz de identificar e valorizar a diversidade de
perspectivas, permitindo a inclusao de candidatos de

diferentes origens, géneros, etnias e idades.

LGPD e Protecédo de Dados Pessoais

No contexto da Lei Geral de Proteg¢ao de Dados (LGPD),
as empresas tém a responsabilidade de proteger os
dados pessoais dos candidatos, garantindo que esses
dados sejam tratados de forma transparente e segura.

Isso envolve a obten¢ao de consentimento adequado
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dos candidatos para o uso de seus dados no processo
seletivo e a implementacao de medidas de seguranca

para evitar vazamentos ou acessos néo autorizados.

Além disso, as empresas devem assegurar que os dados
sejam utilizados somente para as finalidades
especificas do processo seletivo, e ndo para outros fins.
Qualquer uso inadequado ou fora do escopo pode gerar

riscos legais significativos para a organizagao.

Riscos de Seguranca e Vazamentos de Dados

Os riscos de seguranga também sdo uma preocupagao
importante. O uso de |IA em processos seletivos envolve
0 armazenamento e processamento de grandes volumes
de dados sensiveis. Se esses dados nao forem
adequadamente protegidos, a organizagao pode se expor
a vazamentos de informagoes e a ataques cibernéticos,
com graves consequéncias tanto legais quanto

reputacionais.
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Estruturas Claras de Responsabilidade para Erros

Algoritmicos

E fundamental que as empresas estabelecam estruturas
claras de responsabilidade para lidar com erros
algoritmicos ou violagdes éticas. Se a IA cometer um
erro, como a selegao de candidatos com base em
critérios discriminatorios, € preciso ter um processo
transparente para corrigir esses erros e lidar com as
consequéncias. Além disso, as empresas devem ter um
comité ético ou responsavel pelo monitoramento
continuo do uso da IA, garantindo que ela seja utilizada

de forma justa e responsavel.

Avaliacao de Desempenho e Feedback

A avaliagao de desempenho dos candidatos também
deve ser realizada de maneira justa e sem viés. A IA pode

ser Util para avaliar habilidades e competéncias de
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maneira objetiva, mas é necessario garantir que os
critérios de avaliagao ndo sejam baseados em
preconceitos ou estereétipos. Além disso, a IA pode
fornecer feedback construtivo para os candidatos,
ajudando-os a entender seus pontos fortes e areas de
melhoria, 0 que contribui para uma experiéncia positiva

no processo seletivo.

Como Prevenir Vieses e Discriminagao

Existem varias medidas que podem ser tomadas para
prevenir vieses e discriminagao ao usar IA em processos

seletivos:

1. Treinamento de IA com dados diversos: Utilize
dados que representem uma ampla variedade de
candidatos e nao reforcem esteredtipos ou

discriminacao.

2. Auditoria regular dos algoritmos: Realize

auditorias periddicas nos sistemas de IA para
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identificar e corrigir qualquer viés que possa ter

sido incorporado.

3. Transparéncia no processo seletivo: Informe
aos candidatos como seus dados estdo sendo
utilizados e ofereca a possibilidade de revisar as

decisdes feitas pela IA.

4. Integragao de supervisao humana: Apesar da
automacao, é importante que um recrutador
humano esteja envolvido no processo,
especialmente na fase de decisao final, para
garantir que a IA nao esteja sendo utilizada de

forma discriminatéria.

5. A participagao de um time diverso no
momento de levantamento de requisitos para a
vaga, treinamento dessa inteligéncia, e até na hora

da contratacao.
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0 uso de Inteligéncia Artificial em processos seletivos
pode ser extremamente benéfico para agilizar e otimizar
as contratagoes, mas é fundamental que as empresas
tomem medidas para evitar preconceitos, discriminacao
e violagao de direitos dos candidatos. Isso envolve
garantir a transparéncia no tratamento de dados,
implementar estruturas claras de responsabilidade e
seguir principios éticos para promover a diversidade e
inclusdo. Além disso, o cumprimento da LGPD e a
protecao dos dados pessoais sao essenciais para

garantir que o uso da IA seja seguro e responsavel.

Cuidados com a Privacidade e Prote¢ao de Dados no
RH

O setor de Recursos Humanos (RH) é, sem duvida, um
dos que mais concentra dados e informagoes sensiveis
dentro de uma organizagao. Esses dados incluem desde
informacgdes pessoais e profissionais dos candidatos até

registros sobre seu desempenho, historico de
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empregabilidade e até aspectos de suas caracteristicas
comportamentais. Quando o RH adota tecnologias,
como a Inteligéncia Artificial (I1A), para otimizar seus
processos seletivos, torna-se ainda mais importante
garantir que os dados dos candidatos sejam tratados
com transparéncia, seguranca e respeito aos direitos
previstos pela Lei Geral de Protegao de Dados Pessoais
(LGPD).

A LGPD e os Principios que Regem o RH

A LGPD estabelece principios fundamentais para o
tratamento de dados pessoais, e 0 setor de RH deve
atentar-se a eles de maneira cuidadosa para assegurar
que seus processos sejam transparentes, seguros e
éticos. Entre os principais principios da LGPD que se

aplicam diretamente ao RH, destacam-se:
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1. Finalidade: O RH deve garantir que os dados
coletados durante o recrutamento e selecao
sejam utilizados apenas para as finalidades
especificas, como a andlise de candidatos para
determinada vaga, e ndo para outros fins sem o

consentimento do candidato.

2. Adequacao: Os dados coletados devem ser
adequados, pertinentes e limitados ao necessario
para os processos seletivos. O RH nao deve
coletar informacgdes excessivas ou irrelevantes

para o cargo.

3. Transparéncia: E imprescindivel que o RH
forneca informacgdes claras e acessiveis aos
candidatos sobre quais dados estdao sendo
coletados, com quais finalidades e como esses
dados serdo tratados. Comunicados, avisos e
politicas de privacidade devem ser

disponibilizados na plataforma da empresa antes
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do inicio do processo seletivo, garantindo que os
candidatos possam dar seu consentimento

informado.

4. Seguranga: A empresa deve adotar medidas de
seguranga adequadas para proteger os dados
pessoais dos candidatos contra acessos nao
autorizados, vazamentos ou incidentes de

seguranga.

5. Nao Discriminagao: A LGPD proibe a utilizagdo
dos dados pessoais para fins discriminatérios,
ilicitos ou abusivos, sendo essencial que o RH
tenha praticas de coleta e processamento de

dados que respeitem esses principios.

6. Responsabilidade: O RH deve assumir a
responsabilidade sobre o tratamento dos dados

dos candidatos, garantindo que todos os
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processos estejam em conformidade com a
LGPD.

Importancia dos Comunicados e Politicas na Plataforma

E de suma importancia que a empresa publique, de
forma clara e acessivel, comunicados e politicas de
privacidade na plataforma onde o processo seletivo

acontece. Esses documentos devem detalhar:

- Quais informagoes serdo coletadas durante o

recrutamento e selecgdo.

- Qual a finalidade de cada dado coletado e

como ele serd utilizado.

O tempo de retengao desses dados, ou seja,
quanto tempo as informacgdes serao

armazenadas.
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A politica de descarte de dados pessoais, que
deve ocorrer de forma segura e conforme a

legislagao.

Além disso, o RH deve oferecer um canal de
comunicagao para que os candidatos possam acessar
seus dados, solicitar corregoes ou, se desejado, pedir a
exclusao das suas informacoes. Esse processo assegura
a transparéncia e o controle por parte do candidato
sobre seus dados pessoais, conforme estabelecido pela
LGPD.

Artigo 20 da LGPD: Revisao de Decisoes Automatizadas

O Artigo 20 da LGPD trata de um ponto crucial para o
contexto de recrutamento e selecao: a possibilidade de
revisao das decisoes automatizadas. Isso é
particularmente importante para os candidatos que
estdo sendo avaliados por algoritmos de IA, os quais

podem influenciar diretamente sua selecao ou rejeicao.
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Este artigo garante que os candidatos tém o direito de
solicitar a revisao de decisoes automatizadas que
afetem seus interesses, especialmente quando essas
decisbes se baseiam em aspectos da personalidade ou
tracam um perfil sobre o candidato, como seu perfil
profissional ou psicolégico. Se uma decisao
automatizada for tomada e impactar negativamente o
candidato, ele tem o direito de contesta-la e exigir uma

revisdo humana do processo.
Decisoes Discriminatorias e Violagao de Direitos

As decisoes discriminatérias, especialmente as feitas
por sistemas automatizados sem supervisao humana,
podem configurar uma violagao dos direitos humanos e
da boa-fé, além de infringirem os principios da LGPD. O
uso de IA no recrutamento pode, se nao for bem
monitorado, resultar em escolhas baseadas em viés ou

discriminagao contra candidatos de determinados
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grupos, como mulheres, negros, pessoas com

deficiéncia, entre outros.

Essas decisdes podem também infringir os direitos
previstos no Artigo 6° da LGPD, que proibe o uso de
dados pessoais para fins discriminatérios. A empresa
deve garantir que os dados utilizados no processo
seletivo ndo sejam usados para excluir, de forma injusta,
candidatos por caracteristicas pessoais irrelevantes para

a vaga.
Consequéncias de Nao Cumprir a LGPD

Empresas que ndao cumprirem a LGPD podem enfrentar
consequéncias juridicas e financeiras. As san¢des
previstas pela LGPD comeg¢am desde a adverténcia,
indicando prazo para adocao de medidas corretivas, até
multa simples ou diaria, publicizacao da infragao,

bloqueio dos dados pessoais a que se refere a infragao
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até sua regularizagao ou até mesmo a eliminagao dos

dados pessoais a que se refere a infragao.

Bem como a responsabilizag¢ao judicial no caso de
vieses discriminatorios, antiética ou vexatorios, por essa

infracao.

Além disso, a empresa pode sofrer uma auditoria da
ANPD (Autoridade Nacional de Protecao de Dados), o
que pode resultar em sangdes adicionais caso sejam

identificadas falhas na conformidade com a LGPD.

A Revisao Humana das Decisoes Automatizadas

Embora a LGPD nao exija explicitamente a revisao
humana das decisdes automatizadas, é altamente
recomendada. A revisdo humana pode ajudar a evitar
erros algoritmicos e garantir que o processo seletivo

seja conduzido de maneira justa e imparcial. A
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intervengao humana também é essencial para garantir
que as decisdes respeitem os direitos dos candidatos e
estejam de acordo com os principios da nao

discriminagao e justica.

A LGPD desempenha um papel crucial na protecao dos
dados dos candidatos durante o recrutamento e sele¢ao.
O RH deve adotar praticas transparentes, seguras e
éticas, respeitando os principios da LGPD, evitando
discriminagao e garantindo que as decisdes sejam
tomadas de forma justa. Isso inclui a revisao das
decisdes automatizadas, o respeito aos direitos dos
candidatos e a implementacao de medidas de seguranca
adequadas. Com essas precaugoes, as empresas podem
garantir um processo seletivo mais ético, inclusivo e

responsavel.
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Responsabilidade Judicial no
Contexto do Uso da IA

Responsabilidade Judicial por IA Antiética no RH

0O uso de IA no RH pode ser considerado antiético
qguando nao respeita os principios fundamentais da
boa-fé, transparéncia e ndo discriminagao. Se os
sistemas de |IA forem programados ou treinados de
forma inadequada, sem supervisao humana, ou com
base em dados enviesados, a decisao automatizada
pode ser prejudicial ao candidato, afetando sua trajetoria

profissional de maneira injusta e antiética.

Por exemplo, se um algoritmo de IA for utilizado para
desclassificar candidatos com base em caracteristicas
pessoais irrelevantes para a vaga, como idade, género,
etnia, ou deficiéncia, essa pratica pode ser considerada
discriminatéria e violar os direitos fundamentais do

candidato. Nesses casos, a empresa pode ser
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responsabilizada judicialmente por ferir principios
constitucionais e da LGPD relacionados a nao

discriminagao e a protecao de dados pessoais.

A responsabilidade civil da empresa pode ser acionada
por danos morais e materiais causados aos candidatos
que se sentirem prejudicados pela utilizagao inadequada
da lA. Se a IA discrimina um candidato de maneira
injustificada, o impacto pode ser tanto no processo

seletivo quanto na sua dignidade e autonomia.

Responsabilidade Judicial por IA Discriminatéria

O uso de IA de maneira discriminatoria no RH ocorre
quando a tecnologia favorece ou desfavorece grupos
especificos de candidatos com base em caracteristicas
protegidas pela legislacao, como raga, género,
orientagdo sexual, idade ou deficiéncia. A discriminagao
algoritmica pode acontecer quando o algoritmo é
treinado com dados histéricos que refletem preconceitos

e desigualdades, ou quando ele é mal projetado para
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segmentar e classificar os candidatos de forma

inadequada.

Exemplo disso seria 0 uso de um sistema de IA que
classifica negativamente mulheres ou pessoas com
deficiéncia em processos seletivos, com base em dados
histéricos que indicam uma predominancia de homens
sem deficiéncia em cargos semelhantes. Isso violaria os
principios da LGPD (como o de ndo discriminagéo e
igualdade de tratamento) e direitos fundamentais
relacionados a igualdade e nao discriminacao presentes

na Constituicao Federal.

Se um candidato for discriminado dessa maneira, ele
pode acionar a justica para pedir reparacao por danos
morais e materiais. Além disso, a empresa pode ser
multada pela ANPD (Autoridade Nacional de Protegao de
Dados) caso se comprove que os dados pessoais dos
candidatos foram tratados de maneira ilegitima ou

discriminatoéria.
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Responsabilidade Judicial por IA Vexatoria

A utilizacdo de IA no RH pode ser considerada vexatoria
quando a tecnologia submete o candidato a situagdes
humilhantes ou constrangedoras no processo seletivo.
Isso pode ocorrer, por exemplo, quando sistemas de 1A
impdem perguntas invasivas, exigem avaliacdes
subjetivas ou fazem julgamentos baseados em
informacdes nao relevantes, com o potencial de

prejudicar a autoestima e a dignidade do candidato.

Em um exemplo pratico, se um algoritmo é usado para
classificar candidatos com base em perguntas pessoais
ou intrometidas (como aspectos intimos da vida pessoal,
saude ou opinido politica), isso pode ser considerado um
tratamento vexatorio. O candidato pode alegar que foi
submetido a uma situacao humilhante e prejudicial para
sua imagem, além de violar direitos fundamentais de

privacidade e dignidade.
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Nesses casos, a responsabilidade judicial da empresa
pode envolver danos morais, sendo a empresa obrigada
a reparar os prejuizos causados ao candidato, bem como
a corrigir seus processos internos de coleta e analise de

dados para evitar futuros abusos.

Responsabilidade por Erros e Violagbes da LGPD

A LGPD impde responsabilidades claras sobre o
tratamento de dados pessoais e a protegao da
privacidade dos candidatos. Empresas que utilizam 1A no
RH devem seguir a lei a risca, garantindo que o
tratamento dos dados seja transparente, legitimo e com
o consentimento do candidato. Caso a IA use dados de
maneira discriminatoria, vexatoria ou antiética, a
empresa podera ser responsabilizada por violacao da
LGPD.
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0 artigo 6° da LGPD proibe o tratamento discriminatorio,
e o artigo 20 garante o direito dos candidatos a revisao
de decisdes automatizadas que afetem seus interesses.
A empresa deve ser capaz de justificar qualquer decisao
automatizada, com base em dados objetivos e critérios

transparentes.

Em caso de erro algoritmico, a empresa deve ser
responsabilizada por eventuais danos causados e tomar
medidas corretivas para mitigar os efeitos. Isso pode
incluir a remodulacao dos algoritmos, a supervisao

humana das decisdes e o treinamento ético da IA.

A responsabilidade judicial em casos de uso de IA no RH
de maneira antiética, discriminatoria ou vexatéria € um
tema fundamental que envolve questdes juridicas, éticas
e de conformidade com a LGPD. As empresas devem
garantir que a IA seja utilizada de forma transparente,
justa e respeitosa, levando em consideracao os direitos e

a dignidade dos candidatos. Caso contrario, as
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organizagdes podem enfrentar consequéncias juridicas
graves, incluindo danos morais, multas da ANPD e a
responsabilidade civil por violagao dos direitos dos

candidatos.

Por fim, € fundamental que as empresas se
comprometam com a governancga ética no uso da IA,
garantindo que suas decisdes sejam sempre baseadas
em principios de igualdade, ndo discriminacao,
transparéncia e justica, promovendo um ambiente de

trabalho mais inclusivo e responsavel.

Devemos pensar na utilizagao de inteligéncia artificial no
nosso dia a dia como uma ferramenta de integragcao
humano-maquina, sendo a IA uma ferramenta
colaboradora, ndo decisiva, que nos ajude a ampliar

nossas capacidades de inteligéncia e analiticas.
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